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Gemini Live yakında çevrimdışı olarak da çalışabilir
LOG · 30.10.2026 13:58
Haber

Gemini Live yakında çevrimdışı olarak da çalışabilir

Can TUNÇER30 Ekim 2026 16:58

Android Authority’nin yaptığı kod incelemelerine göre Google şu anda Gemini Live’ın çevrimdışı kullanımı üzerinde çalışıyor. Ayrıntılar henüz netlik kazanmasa da bu altyapıya, telefonlarda lokal olarak çalışacak “Gemini Nano” yapay zeka modeli güç verebilir. Çevrimdışı Live deneyiminin bulut tabanlı mevcut altyapı kadar hızlı ve isabetli çalışması elbette beklenmiyor, ancak bu deneyim yine de temel ihtiyaçların çoğunu karşılayabilir. Kısa süre önce Türkçe dil desteğine sahip Gemini Live’a eklenen “Guided Vision” özelliğiyle görme engelli kişilere gerçek zamanlı olarak yol gösterilmeye başlanmıştı. Android 9 ve üstü telefon modellerine açılmaya başlanan özellik, telefon kamerasından yardım alarak kişilere hemen her konuda yardımcı oluyor. Bu sistem sayesinde görme engelli kişiler Live’dan örneğin rafta duran bir ürüne ellerini yönlendirmesini isteyebiliyor. Doğrudan sesli olarak çalışan bu oldukça faydalı sistem, dağıtım tamamlandığında Gemini uygulaması aracılığıyla Türkiye’de de kullanılabilecek.
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Google Gemini uygulaması eski cihazlara da destek verecek
https://www.log.com.tr/gemini-live-yakinda-cevrimdisi-olarak-da-calisabilir/


Aztek Teknoloji, Bose ile güçlerini birleştirdi; ,işte detaylar
LOG · 30.10.2026 13:53
Dünyaca ünlü premium ses teknolojileri markası Bose, Türkiye’deki ürün portföyünün erişilebilirliğini ve kanal gücünü artırmak amacıyla Aztek Teknoloji’yi yetkili distribütörlük ortağı olarak belirledi. Yapılan anlaşma kapsamında Aztek Teknoloji; Bose’un belirlenen ürün kategorilerinde Türkiye genelindeki yetkili perakende ağına distribüsyon, tedarik süreçleri, lojistik ve operasyonel destek sağlayacak. Bu stratejik ortaklık, Bose’un sektör lideri ses teknolojilerini Aztek Teknoloji’nin pazardaki 30 yıllık deneyimi, güçlü dağıtım ağı ve operasyonel uzmanlığıyla bir araya getiriyor. Aztek Teknoloji aracılığıyla sunulacak Bose portföyü; kulaklıklar ve kulak içi kulaklıklar (earbuds), taşınabilir hoparlörler, soundbar’lar, ev eğlence sistemleri ve kişisel ses aksesuarları da dahil olmak üzere geniş bir premium ürün yelpazesini kapsıyor. Aztek’ten Bose iş birliğiyle ilgili açıklama Aztek Teknoloji Satıştan Sorumlu Genel Müdür Yardımcısı Fatma Varol Bayram, ortaklığa ilişkin şunları söyledi: “Dünya çapında inovasyon ve ses kalitesiyle tanınan Bose ile gerçekleştirdiğimiz bu iş ortaklığı, küresel teknoloji liderlerini Türkiye pazarıyla buluşturma kararlılığımızı pekiştiriyor. Perakende ve online iş ortaklarımıza Bose’un premium ürün portföyünü […]

Aztek Teknoloji, Bose ile güçlerini birleştirdi; ,işte detaylar yazısı ilk olarak Teknoloji haberleri - LOG üzerinde yayınlandı.
https://www.log.com.tr/aztek-teknoloji-bose-ile-guclerini-birlestirdi-iste-detaylar/


PUBG dizisi geliyor: Netflix başrol oyuncusunu açıkladı
Teknoloji Turu · 30.10.2026 13:46
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PUBG dizisi geliyor: Netflix başrol oyuncusunu açıkladı

Netflix, milyonlarca oyuncuya ulaşan PUBG'yi canlı aksiyon dizisine uyarlıyor. Projenin başında ise hem başrolü üstlenecek hem de senaryosunu yazıp yönetecek Donald Glover bulunuyor.

Salih Demirgan30 Ekim 2026 16:46
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Netflix, popüler battle royale oyunu PUBG'yi canlı aksiyon dizisine uyarlamak için hazırlıklara başladı. Projenin başına Atlanta dizisiyle tanınan Donald Glover getirildi.

Glover, dizinin yalnızca başrolünde yer almakla kalmayacak; aynı zamanda senaryosunu yazacak, yönetmenliğini üstlenecek ve yürütücü yapımcı olarak görev yapacak.

Dünya genelinde milyonlarca oyuncuya ulaşan PUBG, şimdi televizyon ekranlarına taşınmaya hazırlanıyor. Netflix'in yeni projesi, oyunun hayatta kalma mücadelesini temel alan dünyasını farklı bir hikayeyle izleyicilere sunacak.

PUBG dizisinin başrolü belli oldu

Netflix'in PUBG uyarlamasında başrol için Donald Glover ile anlaşıldı. Oyuncu, senarist ve yönetmen olarak tanınan Glover, projede birden fazla sorumluluk üstlenecek. Dizinin senaryosunu kaleme alacak olan Glover, aynı zamanda yönetmenlik ve yürütücü yapımcılık görevlerini de yürütecek.

Glover'ın yaratıcı ekibinde kardeşi Stephen Glover da yer alacak. Daha önce farklı projelerde birlikte çalışan ikilinin PUBG dizisinin hikayesini nasıl şekillendireceği merak ediliyor.

PUBG dizisinin konusu ne olacak?

PUBG, temelinde 100 oyuncunun bir adada hayatta kalmak için mücadele ettiği battle royale türündeki bir oyun olarak biliniyor. Oyuncuların silah ve ekipman toplayarak rakiplerini geride bırakmaya çalıştığı yapımda, mücadele sonunda hayatta kalan son kişi veya takım kazanıyor.

Dizinin hikayesine ilişkin ayrıntılar henüz paylaşılmış değil. Bununla birlikte oyunun arka planındaki turnuva ve hayatta kalma temalarının, televizyon uyarlamasının temelini oluşturması bekleniyor. Bu yönüyle yapımın Squid Game ve The Hunger Games gibi hayatta kalma temalı yapımlarla benzer bir atmosfer taşıyıp taşımayacağı da merak konusu.

Ancak Netflix, dizinin doğrudan oyunun hikayesini mi takip edeceği yoksa PUBG evreninde geçen tamamen yeni bir senaryo mu anlatacağı konusunda henüz açıklama yapmadı.

Donald Glover'ın PUBG dizisinden beklentiler yüksek

Donald Glover, özellikle Atlanta dizisiyle televizyon dünyasında önemli bir başarı elde etti. Yapım, yayın hayatı boyunca 26 Emmy adaylığı kazanırken toplam yedi ödüle layık görüldü.

Glover'ın oyunculuk ve senaryo yazarlığındaki deneyimi, PUBG gibi hikaye anlatımı açısından genişletilmeye açık bir oyun evreninin nasıl ekrana taşınacağı konusunda beklentileri artırıyor. Ancak dizinin başarısını belirleyecek en önemli unsurlardan biri, oyunun temel dinamiklerinin güçlü bir televizyon hikayesine dönüştürülmesi olacak.

PUBG dizisi ne zaman yayınlanacak?

Netflix, PUBG dizisinin yayın tarihi hakkında henüz resmi bir açıklama yapmadı. Oyuncu kadrosunun geri kalanı, bölüm sayısı ve çekim takvimi gibi ayrıntılar da belirsizliğini koruyor.

Proje şu aşamada geliştirme sürecinde bulunuyor. Bu nedenle dizinin ne zaman izleyiciyle buluşacağı konusunda kesin bir tarih vermek mümkün değil. Netflix'in ilerleyen dönemde yapımla ilgili yeni ayrıntıları paylaşması bekleniyor.
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Google Gemini Artık PDF ve Word dosyalarını düzenleyebiliyor

Binance TR’den güvenlik açıklaması: Kripto işlemleri geçici olarak durduruldu

Sıcak cüzdan ve soğuk cüzdan arasındaki fark nedir?

Google, yapay zeka destekli arama reklamlarını küresel pazara taşıyor
https://www.teknolojituru.com/haber/pubg-dizisi-geliyor-netflix-basrol-oyuncusunu-acikladi-41469h


Mercedes-Benz Türkiye şarj ağını genişletiyor: 4 yeni istasyon açıldı
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Mercedes-Benz Türkiye şarj ağını genişletiyor: 4 yeni istasyon açıldı

Mercedes-Benz Türkiye ve En Yakıt, şarj ağına dört yeni lokasyon ekledi. Yeni istasyonlarla birlikte toplam soket sayısı 56’ya yükselirken, 480 kW şarj gücü sunuluyor.

Seda Yeşilyurt30 Ekim 2026 16:44
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Mercedes-Benz Türkiye, elektrikli araç kullanıcılarına yönelik şarj altyapısını büyütmeye devam ediyor.

En Yakıt ile yürütülen iş birliği kapsamında Urla, Selçuk, Adana ve İzmir Mavişehir’de dört yeni lokasyon hizmete girdi. Silivri’deki ilk istasyonun ardından yapılan yatırımlarla şarj ağı, beş noktada toplam 56 sokete ulaştı.

Yeni lokasyonlar arasında Adana Charging Hub öne çıkıyor. Türkiye’nin ilk Flagship konseptli şarj istasyonu olarak tanıtılan merkez, yüksek şarj kapasitesini Mercedes-Benz’in tasarım ve müşteri deneyimi yaklaşımıyla bir araya getiriyor.

Kurulan istasyonlarda soket başına 480 kW güç sunuluyor. Böylece elektrikli araç sahiplerinin hem uzun yolculuklarda hem de günlük kullanımda şarj ihtiyaçlarına daha hızlı çözümler sunulması hedefleniyor.

ŞARJ AĞI FARKLI KULLANIM ALANLARINA YAYILIYOR

Mercedes-Benz Otomotiv İcra Kurulu ve Otomobil Grubu Başkanı Şenol Bayrak, yeni noktalarla iş birliğinin beş lokasyonda 56 sokete ulaştığını belirtti.

En Yakıt İcra Kurulu Başkanı Özcan Akcan ise yatırımların yalnızca altyapıyı büyütmeyi değil, elektrikli araç kullanıcılarının şarj deneyimini geliştirmeyi de amaçladığını vurguladı.

Otoyol, şehir içi ve alışveriş merkezi gibi farklı noktalarda konumlandırılan istasyonlarla Mercedes-Benz ve En Yakıt, Türkiye’de elektrikli mobilitenin yaygınlaşmasına katkı sağlamayı hedefliyor.
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Yeni Chery TIGGO7 ve TIGGOX7 tanıtıldı: işte öne çıkan özellikleri

PUBG dizisi geliyor: Netflix başrol oyuncusunu açıkladı

Google Gemini Artık PDF ve Word dosyalarını düzenleyebiliyor
https://www.teknolojituru.com/otomobil/mercedes-benz-turkiye-sarj-agini-genisletiyor-4-yeni-istasyon-acildi-41468h


Security updates for Friday
LWN · 30.10.2026 13:37
Security updates have been issued by AlmaLinux (aspell, cjose, curl, gcc-toolset-15-gcc, httpd:2.4, ignition, java-21-openjdk, libX11, libXi, libXrender, libXtst, mariadb:10.11, nodejs:24, python-pillow, python3.12-urllib3, and webkit2gtk3), Debian (imagemagick, libdatetime-timezone-perl, python-git, tor, tzdata, vlc, and wordpress), Fedora (accessibility-inspector, akonadi-calendar, akonadi-calendar-tools, akonadi-contacts, akonadi-import-wizard, akonadi-mime, akonadi-search, akonadi-server, akonadiconsole, akregator, alligator, analitza, angelfish, applet-window-buttons, arianna, ark, artikulate, audex, audiocd-kio, audiotube, aurorae, baloo-widgets, blinken, bluedevil, bomber, bovo, breeze-gtk, brotli, bup, calendarsupport, calindori, calligra, cantor, colord-kde, cxx-rust-cssparser, dolphin, dolphin-plugins, dragon, elisa-player, eventviews, falkon, fcitx-configtool, ffmpegthumbs, filelight, firefox, flatpak-kcm, francis, ghostwriter, granatier, grantlee-editor, grantleetheme, grub2-breeze-theme, gwenview, incidenceeditor, isoimagewriter, itinerary, juk, k3b, kaccounts-integration, kaccounts-providers, kactivitymanagerd, kaddressbook, kajongg, kalarm, kalgebra, kalk, kalm, kalzium, kamera, kamoso, kanagram, kapman, kapptemplate, kasts, kate, katomic, kbackup, kblackbox, kblocks, kbounce, kbruch, kcachegrind, kcalc, kcalutils, kcharselect, kclock, kcolorchooser, kcron, kde-cli-tools, kde-connect, kde-dev-scripts, kde-dev-utils, kde-gtk-config, kde-inotify-survey, kde-partitionmanager, kdebugsettings, kdecoration, kdeedu-data, kdegraphics-mobipocket, kdegraphics-thumbnailers, kdenetwork-filesharing, kdenlive, kdepim-addons, kdepim-runtime, kdeplasma-addons, kdesdk-kioslaves, kdesdk-thumbnailers, kdevelop, kdevelop-php, kdevelop-python, kdf, kdialog, kdiamond, kdnssd, kdominate, keditbookmarks, keepsecret, keysmith, kf6-baloo, kfind, kfourinline, kgeography, kget, kglobalacceld, kgoldrunner, kgpg, kgraphviewer, khangman, khealthcertificate, khelpcenter, kidentitymanagement, kig, kigo, killbots, kimagemapeditor, kimap, kinfocenter, kio-admin, kio-extras, kio-gdrive, kirigami-gallery, kiriki, kiten, kitinerary, kjournald, kjumpingcube, kldap, kleopatra, klettres, klickety, klines, kmag, kmahjongg, kmail, kmail-account-wizard, kmailtransport, kmbox, kmenuedit, kmines, kmix, kmousetool, kmouth, kmplot, knavalbattle, knetwalk, knights, knighttime, knot, koko, kolf, kollision, kolourpaint, kompare, kongress, konqueror, konquest, konsole, kontact, kontactinterface, kontrast, konversation, kopeninghours, korganizer, kosmindoormap, kpat, kpimtextedit, kpipewire, kpkpass, kpmcore, kpublictransport, kqtquickcharts, krdc, krdp, krecorder, kreversi, krfb, kruler, ksanecore, kscreen, kscreenlocker, kshisen, ksirk, ksmtp, ksnakeduel, kspaceduel, ksquares, ksshaskpass, ksudoku, ksystemlog, ksystemstats, kteatime, ktimer, ktnef, ktorrent, ktouch, ktrip, ktuberling, kturtle, kubrick, kunifiedpush, kup-backup, kwalletmanager5, kwave, kwayland, kwayland-integration, kweather, kweathercore, kwin, kwin-zones, kwordquiz, kwrited, layer-shell-qt, libgravatar, libkcddb, libkdcraw, libkdegames, libkdepim, libkeduvocdocument, libkexiv2, libkgapi, libkleo, libkmahjongg, libkomparediff2, libksane, libkscreen, libksieve, libksysguard, libktorrent, libplasma, libquotient, lokalize, lskat, mailcommon, mailimporter, marble, markdownpart, massif-visualizer, mbox-importer, merkuro, messagelib, mimetreeparser, mingw-python-certifi, minuet, neochat, ocean-sound-theme, okular, oxygen-sounds, palapeli, pam-kwallet, parley, perl-Alien-Brotli, picmi, pim-data-exporter, pim-sieve-editor, pimcommon, plasma-activities, plasma-activities-stats, plasma-bigscreen, plasma-breeze, plasma-browser-integration, plasma-camera, plasma-desktop, plasma-dialer, plasma-discover, plasma-disks, plasma-drkonqi, plasma-firewall, plasma-integration, plasma-keyboard, plasma-login-manager, plasma-milou, plasma-mobile, plasma-nano, plasma-nm, plasma-oxygen, plasma-pa, plasma-phonebook, plasma-print-manager, plasma-sdk, plasma-settings, plasma-setup, plasma-systemmonitor, plasma-systemsettings, plasma-thunderbolt, plasma-union, plasma-vault, plasma-wayland-protocols, plasma-welcome, plasma-workspace, plasma-workspace-wallpapers, plasma5support, plasmatube, plymouth-kcm, plymouth-theme-breeze, polkit-kde, powerdevil, poxml, qmlkonsole, qqc2-breeze-style, qrca, rocs, sddm-kcm, signon-kwallet-extension, skanlite, skanpage, skladnik, spacebar, spectacle, step, svgpart, sweeper, tokodon, trafficserver, umbrello, xdg-desktop-portal-kde, yakuake, and zanshin), Mageia (cfitsio, libsolv, tomcat, and xrdp), Oracle (bind, cjose, curl, dogtag-pki, expat, gcc-toolset-15-gcc, ignition, kernel, libX11, libXrender, libXtst, php, python3.12-urllib3, and webkit2gtk3), SUSE (389-ds, aws-nitro-enclaves-binaryblobs-upstream, brotli, chromium, firefox, flatpak, gnutls, google-osconfig-agent, haproxy, hawk2, kernel, libapr1, libtcnative-1-0, tomcat, liboath-devel, libpcre2-16-0, librecad, libXi-devel, libXtst-devel, python311, python313, python313-markdown2, python313-xhtml2pdf, rabbitmq-server, roundcubemail, rust-keylime, and xen), and Ubuntu (dotnet8, dotnet10, dotnet11).
https://lwn.net/Articles/1104174/


EPDK, elektrikteki “sübvansiyon” limitini düşürdü
LOG · 30.10.2026 13:36
Enerji Piyasası Düzenleme Kurulu (EPDK), bugün duyurulan resmi karar kapsamında elektrikteki sübvansiyon limitini düşürdü. Aktarıldığı kadarıyla 2025 yılı için 5.000 kWh/yıl, 2026 yılı içinse 4.000 kWh/yıl olarak belirlenen son kaynak tedarik tarifesi, 2027 için 3.000 kWh/yıl (aylık ortalama 250 kWh tüketim, fatura bedeli olarak aylık ortalamada yaklaşık 820 TL ve üzeri) olarak belirlendi. 1 Ocak 2027 tarihinden itibaren geçerli olacak yeni düzenlemeyle yaklaşık 6,5 milyon mesken abonesi (tüm mesken abonelerinin yüzde 14,7’si) yüksek tüketimli tüketici grubunda yer alacak. Yeni yılda aylık 250 kWh’yi, yani 820 TL’yi aşanlar devlet desteğinden faydalanamayacak. BloombergHT’ye göre yeni uygulama 1 Ocak 2027’de başlayacak olsa da abonelerin 2026 yılındaki elektrik tüketimleri de hesaplamaya dahil edilecek. Buna göre 2026 yılı içinde toplam elektrik tüketimi 3 bin kWh sınırına ulaşan aboneler, belirlenen geçiş takvimine göre 2027 yılında yüksek tüketimli tüketici tarifesine alınacak. Örneğin, 2026 yılının ekim ayında yıllık 3 bin kWh sınırını ilk kez aşan bir konut abonesine […]

EPDK, elektrikteki “sübvansiyon” limitini düşürdü yazısı ilk olarak Teknoloji haberleri - LOG üzerinde yayınlandı.
https://www.log.com.tr/epdk-elektrikteki-subvansiyon-limitini-dusurdu/


Apple, “Ascend.io” şirketini de satın aldı
LOG · 30.10.2026 13:28
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Apple, “Ascend.io” şirketini de satın aldı

Can TUNÇER30 Ekim 2026 16:28

Avrupa Komisyonu’nun resmi sayfasında yayımlanan bilgilere göre Apple, yapay zeka tabanlı veri analizi şirketi Ascend.io’yu da satın aldı. Ascend.io’nun, işletmelerin veri toplama ve analiz süreçlerini otomatikleştirmesine imkan tanıyan yapay zeka teknolojileri geliştirdiği belirtildi. Teknoloji devi bundan önce yapay zeka destekli müzik düzenleme sistemleri/araçları geliştiren Samplab’ı satın almıştı. Alımı resmi olarak haziran ayında gerçekleştirdiği belirtilen şirket, daha önce ise ABD merkezli girişim Sonera’yı bünyesine katmıştı.
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Apple yüz ifadelerini analiz eden yapay zeka şirketini satın aldı
https://www.log.com.tr/apple-ascend-io-sirketini-de-satin-aldi/


Google Gemini Artık PDF ve Word dosyalarını düzenleyebiliyor
Teknoloji Turu · 30.10.2026 13:08
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Google Gemini Artık PDF ve Word dosyalarını düzenleyebiliyor

Google, Gemini'a PDF, belge, tablo ve sunum dosyalarını sohbet üzerinden düzenleme desteği ekledi. Üstelik yeni özellikleri kullanmak için ücretli abonelik gerekmiyor.

Salih Demirgan30 Ekim 2026 16:08
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Google, yapay zeka asistanı Gemini'ın dosya oluşturma ve düzenleme yeteneklerini genişletti.

Yeni güncellemeyle birlikte kullanıcılar PDF, Google Docs, Sheets ve sunum dosyalarını doğrudan sohbet ekranı üzerinden oluşturup düzenleyebiliyor. Böylece belgelerde değişiklik yapmak için farklı uygulamalara geçiş yapma ihtiyacı azalıyor.

Google, yılın başlarında Gemini'a dosya oluşturma ve indirme desteği eklemişti. Yeni özellikle birlikte bu deneyim bir adım ileri taşınıyor.

Kullanıcılar artık hazırladıkları dosyaları indirmeden önce Gemini üzerinden görüntüleyebiliyor ve içeriklerinde değişiklik yapabiliyor.

Gemini üzerinden hangi dosyalar düzenlenebiliyor?

Gemini'ın yeni dosya düzenleme özelliği PDF, Google Docs, Google Sheets ve sunum dosyalarını kapsıyor. Bunların yanı sıra Markdown belgeleri, TXT dosyaları ve kod dosyaları üzerinde de çalışılabiliyor.

Kullanıcılar, oluşturdukları dosyaları sohbet içerisinde önizleyebiliyor ve istedikleri değişiklikleri doğal dilde komutlar vererek gerçekleştirebiliyor. Örneğin bir belgenin belirli bölümünün yeniden yazılması, tablodaki verilerin düzenlenmesi veya içerikteki soruların yanıtlanması istenebiliyor.

Yeni özellik, özellikle uzun belgeler ve tablolar üzerinde çalışan kullanıcılar için kolaylık sağlamayı hedefliyor. Dosyanın tamamını yeniden oluşturmak yerine yalnızca değiştirilmek istenen bölüm üzerinde işlem yapılabiliyor.

Gemini dosyaları tam ekran görünümünde düzenleyebiliyor

Google'ın sunduğu yeniliklerden biri de dosyaların tam ekran görünümünde açılabilmesi. Kullanıcılar belgeyi daha geniş bir alanda inceleyebiliyor ve üzerinde değişiklik yapmak istedikleri bölümleri seçebiliyor.

Seçilen alanlar üzerinden Gemini'a doğrudan komut verilebiliyor. Örneğin bir tablodaki verilerin grafik haline getirilmesi veya belgedeki belirli bir paragrafın daha anlaşılır şekilde yeniden yazılması mümkün oluyor.

Bu sayede kullanıcıların dosyaları farklı uygulamalara aktarmadan düzenlemesi ve işlemlerini tek bir sohbet üzerinden tamamlaması kolaylaşıyor.

Gemini'ın yeni özelliği mobilde kullanılabiliyor mu?

Yeni özelliklerin kullanılabilirliği dosya türüne ve platforma göre değişiyor. PDF dosyalarını görüntüleme ve düzenleme desteği hem Gemini'ın web hem de mobil uygulamalarında sunuluyor.

Google Docs, Sheets, sunum dosyaları, Markdown, TXT ve kod dosyalarına yönelik düzenleme özellikleri ise şimdilik yalnızca Gemini'ın web sürümünde kullanılabiliyor. Dolayısıyla mobil uygulamada tüm dosya türleri için aynı düzenleme deneyimi bulunmuyor.

Gemini'ın dosya düzenleme özelliği ücretsiz mi?

Google, yeni dosya oluşturma ve düzenleme yeteneklerini Gemini uygulamasının desteklendiği bölgelerde ve dillerde kullanıma sunmaya başladı. Özelliklerden yararlanmak için ücretli abonelik şartı bulunmuyor.

Bu güncellemeyle Gemini, yalnızca soruları yanıtlayan bir yapay zekâ asistanı olmanın ötesine geçerek belge hazırlama ve düzenleme süreçlerinde de kullanılabilecek bir araca dönüşüyor. Özellikle PDF, tablo ve sunum dosyalarıyla sık çalışan kullanıcılar için yeni özelliklerin önemli bir kolaylık sağlaması bekleniyor.
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Sıcak cüzdan ve soğuk cüzdan arasındaki fark nedir?

Google, yapay zeka destekli arama reklamlarını küresel pazara taşıyor
https://www.teknolojituru.com/haber/google-gemini-artik-pdf-ve-word-dosyalarini-duzenleyebiliyor-41467h


Binance TR’den güvenlik açıklaması: Kripto işlemleri geçici olarak durduruldu
Teknoloji Turu · 30.10.2026 12:41
Haber

AI ile Özetle


Binance TR’den güvenlik açıklaması: Kripto işlemleri geçici olarak durduruldu

Binance’te yaşanan güvenlik gelişmesinin ardından Binance TR’den yeni açıklama geldi. Platform, kullanıcı varlıklarının güvende olduğunu belirtirken kripto para çekim işlemlerine geçici olarak ara verdi.

Seda Yeşilyurt30 Ekim 2026 15:41
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Binance cephesinde gündeme gelen güvenlik ihlalinin ardından Türkiye platformundan da önemli bir karar geldi.

Binance TR, kullanıcı varlıklarının güvende olduğunu ve alım satım işlemlerinin normal şekilde sürdüğünü açıkladı. Ancak tedbir amacıyla kripto varlık çekim işlemlerinin geçici olarak durdurulduğu duyuruldu.

Şirketin açıklamasına göre kullanıcılar platform üzerinden alım satım yapmayı, Türk lirası yatırmayı ve çekmeyi sürdürebiliyor. Kripto varlık yatırma işlemleri de dahil olmak üzere diğer hesap işlevlerinde herhangi bir kesinti bulunmuyor.

Binance TR, yalnızca kripto para çekim işlemlerinin güvenlik önlemi kapsamında geçici olarak askıya alındığını belirtti. Ekiplerin gerekli kontrolleri tamamlamak için çalışmalarını sürdürdüğü ifade edildi.

RESMİ KANALLAR ÜZERİNDEN BİLGİLENDİRME YAPILACAK

Binance TR, yaptığı açıklamada kullanıcı varlıklarının güvenliğinin öncelikleri olduğunu vurguladı. Çekim işlemlerinin yeniden ne zaman açılacağına ilişkin ise henüz net bir tarih paylaşılmadı.

Platform, süreçle ilgili gelişmelerin resmi iletişim kanalları üzerinden duyurulacağını bildirdi. Kullanıcıların güncel bilgi almak için resmi açıklamaları takip etmesi gerekiyor.
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Sıcak cüzdan ve soğuk cüzdan arasındaki fark nedir?
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I’ve been exploring the AT Protocol “atmosphere” that Bluesky runs on to get a better understanding of what people are doing with it. What I’ve found is a bunch of private data I’m not sure people know is public. Not only public, it’s easy to find.

To start my exploration I used two websites that catalog AT Protocol apps: atstore.fyi and atmosphereaccount.com. I’m a long time RSS user, so I got curious about feed readers first. I found this one called Skyreader and I noticed that their page on atstore.fyi contained reviews and mentions of the app by people who have used it. We’ll come back to this in a minute.

Something to know about Bluesky is that you can self-host what they call a personal data server or “PDS.” It’s where your data on Bluesky and other apps are stored, and it’s mostly public. Using a website like PDSls.dev you can explore it yourself. So if you wanted to see my data it’s here. I can’t control how or what you do with it, it just exists.

I didn’t want to authenticate my account with Skyreader without knowing what it would store publicly. So remember those reviews that people left for Skyreader on atstore.fyi? They’re all listed next to their account names, so I put their handles in to PDSls to get a sense of what would be public. From this I learned that each feed you subscribe to is published in the lexicon (what Bluesky calls an object of data with a schema) app.skyreader.feed.subscription which contains a key called feedUrl that contains the RSS feed. Cool, so now I know not to put feeds I don’t want my name associated with in there.

Without trying, I found someone’s private Club MacStories feed, which gave me full access to their content. With a little effort I found paywalled feeds for 404 Media’s full text feeds, Patreon backer exclusive feeds, and private RSS feeds for Gitlab repositories.

This led me to seeing what else someone could do with all this openly available data. So I investigated searching across a Bluesky relay (like bsky.network) to pull down every collection record for app.skyreader.feed.subscription. It’s not as simple as one API call, because what this returns is an array of DIDs (decentralized identifiers) and from there you can look up the PDS server to request those collection records with the actual data.

This gave me over 1,300 RSS feeds people had subscribed to on Skyreader. No authentication, no real restrictions. It’s all just publicly available data on the internet.

It’s not just a Skyreader thing, I’ve noticed a few Discord clones store every message openly. There’s a Twitch clone that is the same way. I can watch as people chat all across Stream.place and even search the data. If you could easily search all of Twitch chat I think that would make some people sweat bullets.

I’m sure some people will say, “Sure, that’s the point,” but I’m not convinced the users understand the risk.
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Zararlı Claude Code Sürümü 5 Bine Kadar Cursor Kullanıcısına Ulaştı

Cursor mağazasında 29 Ekim'de 11 saat dağıtılan zararlı Claude Code 2.1.313 sürümü en fazla 5.000 kullanıcıya ulaştı; SSH anahtarı ekleyip arka kapı kurmaya çalışıyor.

Ahmet Yüksel30 Eki 2026, 14.04 TSİ
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Cursor'un 29 Ekim 2026 tarihli güvenlik bildirimine göre, kod düzenleyicinin kendi VS Code eklenti mağazasında Anthropic'in Claude Code eklentisinin («Anthropic.claude-code») kötü amaçlı değiştirilmiş 2.1.313 sürümü dağıtıldı. 29 Ekim'de Türkiye saatiyle yaklaşık 12.27 ile 23.35 arasında (Pasifik saatiyle 02.27–13.35) yaklaşık 11 saat erişilebilir kalan sürümden en fazla 5.000 kullanıcı etkilendi. Cursor'a göre bu kötü amaçlı sürüm Anthropic tarafından geliştirilmedi.

Eklenti, kurulduğu geliştirici bilgisayarında ortam değişkenlerinin adlarını ve sistem ayrıntılarını toplayarak saldırganın kontrolündeki sunucuya bir ters SSH tüneli açmaya çalışıyor. Geliştiricilerin makinelerinde istenmeyen bir arka kapı kalıp kalmadığını anlamak için ev dizinlerindeki SSH kayıtlarını kontrol etmesi gerekiyor.

Eklenti ne yapmaya çalışıyor

Cursor'a göre eklenti; makine adı, kullanıcı adı, işletim sistemi, işlemci mimarisi, ev dizini yolu, çalışma dizinleri, Git e-posta adresi, genel IP adresi ve ortam değişkenlerinin adlarını topluyor. Ardından saldırgana ait bir SSH (uzaktan güvenli bağlantı) anahtarını kullanıcının authorized_keys dosyasına eklemeye, yerel SSH hizmetini açmaya ve 134.209.82.225 adresindeki saldırgan sunucusuna ters SSH tüneli kurmaya girişiyor. Ters tünel için 22, bilgi gönderimi için 8099 numaralı port kullanılıyor; eklenti topladığı sistem bilgilerini bu porttaki /beacon adresine HTTP POST ile gönderiyor.

Kalıcılık (yeniden başlatmada kendini tekrar çalıştırma) sağlamak amacıyla macOS sistemlerde com.apple.sysmond adıyla bir LaunchAgent, Windows sistemlerde ise SysMon adlı zamanlanmış görev kuran zararlı yazılım, arka planda yaklaşık 60 saniyede bir bağlantıyı yeniden deniyor. StepSecurity, Linux sistemlerde açılışta çalışan zamanlanmış iş (cron) kalıcılığı bırakıldığını da bildiriyor. Ancak Cursor'a göre yerel SSH hizmetini açma adımı yönetici yetkisi gerektirdiği için çoğu macOS ve Windows makinede başarısız oldu ve bu makinelerde saldırgan tünelden giriş yapamazdı. Buna karşın eklenti yine de saldırganın SSH anahtarını ekliyor, kalıcılık kuruyor ve makine bilgilerini gönderiyor; Cursor bu yüzden temizleme adımlarının her durumda uygulanmasını istiyor. Cursor'a göre saldırganın sunucusu barındırma sağlayıcısıyla birlikte kapatıldığı için tünel ve bilgi aktarımı artık çalışmıyor.

Cursor ne yaptı, sürüm nereden geldi

Durumu fark eden Cursor, 2.1.313 sürümünü mağazadan kaldırıp dağıtımı engelledi ve önlem olarak eklenti mağazasını geçici olarak tamamen kapattı. Erişim kayıtlarını denetleyip başka bir eklentinin değiştirilmediğini doğrulayan şirket, anahtarlarını yeniledikten sonra mağazayı yeniden kurarak açtı. Cursor, eklentinin başka sürümlerinin ya da resmî dağıtımın etkilendiğine dair kanıt olmadığını belirtiyor. Resmî bir yazılım sürümüne zararlı kod yerleştirilmesi riski, daha önce Rank Math SEO PRO 3.0.123 paketine zararlı kod eklenmesi vakasında da görülmüştü.

StepSecurity'nin 30 Ekim tarihli incelemesine göre değiştirilmiş sürüm, extension.js dosyasına gömülen bir yükleyiciyle Open VSX (açık eklenti kaydı) platformuna yüklendi ve Cursor'un mağazası Open VSX'i yansıttığı için aynı zaman aralığında Cursor kullanıcılarına ulaştı. Yani Cursor olayı kendi mağazası üzerinden anlatırken StepSecurity sürümün önce Open VSX'e yayımlandığını söylüyor; The Hacker News de ilk haberini bu konuda düzeltti. StepSecurity'ye göre sürüm, taklit bir isim yerine Open VSX'teki meşru Anthropic yayıncı adı altında göründü; kayda nasıl girdiği (yayıncı hesabı bilgileriyle mi, başka bir yolla mı) kamuya açıklanmadı. StepSecurity, zararlı yükün eklenti modülü yüklendiğinde çalıştığını, bunun için Claude ile sohbet başlatmaya gerek olmadığını belirtiyor. Araştırmaya göre zararlı dosya önceki temiz sürümden yaklaşık 7 KB büyük; 27 Ekim tarihli 2.1.312 ve 30 Ekim tarihli 2.1.314 sürümleri temiz. siberguvenlikhaber.com'un 30 Ekim'de Open VSX üzerinde yaptığı kontrolde 2.1.313 sürümü «bulunamadı» yanıtı verdi; en güncel sürüm Türkiye saatiyle 30 Ekim 04.07'de yayımlanan 2.1.314.

The Hacker News'e konuşan OpenSourceMalware kurucu ortağı Jenn Gile, «Çok hızlı kaldırıldı, ama Claude Code'u otomatik güncellemeye ayarlamış herkes zararlıyı almış olabilir» değerlendirmesinde bulundu. THN'ye göre güvenlik araştırmacısı Paul McCarty ise ortam değişkenlerinin değerleri ilk gönderimde yer almasa da adların hangi bulut ve kimlik bilgilerinin tanımlı olduğunu ele verebileceğini vurguladı. Reuters da Cursor'un en fazla 5.000 kullanıcının etkilendiği ve mağazanın önlem olarak kapatıldığı yönündeki açıklamasını aktardı.

Makinenizin etkilenip etkilenmediğini nasıl anlarsınız

Cursor'a göre zararlı eklenti, saldırganın anahtarını authorized_keys dosyasına «svc-telemetry» etiketiyle kaydediyor. Kullanıcıların ev dizinindeki .ssh klasöründe yer alan authorized_keys dosyasında (Windows sistemlerde ayrıca C:\ProgramData\ssh\administrators_authorized_keys konumunda) «svc-telemetry» ifadesinin geçmesi makinenin etkilendiğini gösteriyor.

Cursor ve StepSecurity'nin paylaştığı izlere göre macOS için Library/LaunchAgents altında com.apple.sysmond.plist ile .config klasöründeki .smt ve .smtk dosyaları incelenebilir. Windows tarafında ise «SysMon» adlı zamanlanmış görev ile Başlangıç klasöründeki sysmon.cmd dosyası kalıcılık izleri arasında yer alıyor. ifconfig.me ve api.ipify.org adreslerine yapılan sorgular meşru servisler olduğu için tek başına bir saldırı göstergesi sayılmıyor.

Etkilendiyseniz yapılacaklar

Cursor üzerindeki Claude Code eklentisi 29 Ekim'de 2.1.313 sürümüne güncellendiyse veya bu sürüm kurulduysa sistemi etkilenmiş kabul edin.

authorized_keys dosyasını açarak «svc-telemetry» etiketli girdiyi kontrol edin.

Yalnızca eklentiyi silmek arka plandaki betikleri temizlemediğinden, com.apple.sysmond, SysMon ve sysmon.cmd kalıcılık izlerini Cursor'un yayımladığı temizleme betikleriyle kaldırın.

Uç nokta ve güvenlik duvarı kayıtlarında 134.209.82.225 adresine giden bağlantıları tarayın.

Etkilenen makineden erişilen GitHub, GitLab, CI/CD, bulut sağlayıcı, SSH ve paket kayıt anahtarlarını güvenli ve temiz bir bilgisayardan yenileyin. StepSecurity, tünelin başarıyla bağlandığı durumlarda makinenin sıfırdan kurulmasını öneriyor.

Eklentiyi temiz olan 2.1.314 veya sonraki bir sürüme güncelleyin.

Saldırganın kimliği ve kötü amaçlı sürümün mağazaya veya kayıt sistemine nasıl girdiği açıklanmadı. Tünelin kaç makinede başarılı bağlantı kurduğu ve veri alınıp alınmadığı bilinmiyor. Olayın Türkiye'deki kullanıcılara ulaşıp ulaşmadığına dair bir bilgi de paylaşılmadı.

Kaynaklar

Cursor — Security notice: malicious version of Anthropic.claude-code (2.1.313), 29 Ekim 2026

StepSecurity — Trojanized Claude Code Extension Delivered Persistent SSH Backdoor to Developer Machines, 30 Ekim 2026

Open VSX — Anthropic.claude-code eklenti sayfası, erişim 30 Ekim 2026

The Hacker News — Official Claude Code VS Code Extension Compromised to Install Persistent SSH Backdoor, 30 Ekim 2026

Kapak görseli (temsili): Cursor güvenlik bildirimi (Anthropic.claude-code 2.1.313) sayfası, 30 Ekim 2026 ekran görüntüsü (16:9 kırpıldı, 1200×675 küçültüldü).

Güvenlik açıkları

SGB Bildirimi Size Ne Söylemiyor: Puan Yok, Saldırı Bilgisi Üreticide

SGB'nin 104 açıklık Drupal bildiriminde, Drupal'a göre saldırıda kullanılan bir açık da var; bu bilgi bildirimde değil üreticide. Bildirim nasıl okunur.

Güvenlik açıkları

SGB'den 9 Bildirim: Juniper'da 9,8 Puanlık Açık, Veeam 9.x'e Yama Yok

Veeam Management Pack 9.x kullananlara yama gelmeyecek, çözüm 13.1'e geçmek. SGB'nin 30 Ekim'deki 9 bildiriminde Juniper'ın 9,8 puanlık iki açığı da var.

Güvenlik açıkları

Linux'ta 9,8 Puanlık TCP Açığı: SGB Uyardı, Ubuntu ve RHEL Yaması Yok

SGB'nin uyardığı 9,8 puanlık Linux TCP açığında Debian, SUSE, Oracle ve Amazon Linux kısmi düzeltme yayımladı; Ubuntu ve RHEL'de yama yok, saldırı bildirimi yok.
https://siberguvenlikhaber.com/haber/claude-code-eklentisi-cursor-ssh-arka-kapi-2026.html
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SGB Bildirimi Size Ne Söylemiyor: Puan Yok, Saldırı Bilgisi Üreticide

SGB'nin 104 açıklık Drupal bildiriminde, Drupal'a göre saldırıda kullanılan bir açık da var; bu bilgi bildirimde değil üreticide. Bildirim nasıl okunur.

Ahmet Yüksel30 Eki 2026, 13.05 TSİ
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Siber Güvenlik Başkanlığı'nın (SGB) 30 Ekim 2026 tarihli TR-26-1424 sayılı Drupal güvenlik bildiriminde «Genel Bilgi» kısmı «Drupal bileşenlerinde güvenlik zafiyetleri tespit edilmiştir» cümlesiyle açılıyor. Bildirimin «Etki» bölümünde 104 adet CVE (ortak açık kimliği) kodu tek bir liste hâlinde sıralanırken, «Çözüm» alanında kullanıcılara ve sistem yöneticilerine «ilgili dokümanları incelemelerini» ve gereken önlemleri almaları tavsiye ediliyor. Listede hangi açığın öncelikli olduğu yer almıyor. Oysa Drupal'ın 28 Ekim 2026 tarihli SA-CONTRIB-2026-254 duyurusuna bakıldığında, listedeki 104 açıktan biri olan CVE-2026-118539 kodlu Commerce Core açığının gerçek ortamda aktif olarak istismar edildiği belirtiliyor.

Bu örnek, bir SGB bildirimini okurken neden «Kaynaklar» bölümünde durmamak gerektiğini gösteriyor: aktif istismar, düzeltilmiş sürüm ve «yama yok» gibi ayrıntılar bildirimin yönlendirdiği üretici belgelerinde yer alıyor. Bildirim ilk işaret; sonraki adım üreticinin sayfası.

Standart bildirimde ne var, ne yok

siberguvenlikhaber.com'un SGB'nin resmi bildirim listesinden yaptığı sayıma göre, 30 Eylül ile 30 Ekim 2026 arasındaki bir aylık dönemde kurum toplam 221 güvenlik bildirimi yayımladı. Bu bildirimlerin 5'i «Ayrıntılı Güvenlik Duyurusu», 216'sı ise standart bildirim olarak çıktı.

Son bir ayda yayımlanan 216 standart bildirimin hepsinde «Genel Bilgi», «Etki», «Çözüm» ve «Kaynaklar» bölümleri yer alıyor. Bildirimlerin 215'inde «Etki» kısmında CVE kodları sıralanıyor, ancak hiçbirinde CVSS (ortak açık puanlama sistemi) puanı bulunmuyor. «Çözüm» bölümü genellikle «Siber Güvenlik Başkanlığı, kullanıcı ve sistem yöneticilerine … tavsiye etmektedir» kalıbıyla sunuluyor. İncelenen 216 standart bildirimin 72'sinde «ivedilikle» ifadesi kullanılırken, 95'inde okur ilgili ya da yayımlanan dokümanları incelemeye yönlendiriliyor. Bazı bildirimlerde doğrudan sürüm bilgisi veriliyor; örneğin 28 Ekim tarihli TR-26-1421 HAVELSAN Liman MYS bildiriminde sistemin en az 2.3.5-1132 sürümüne güncellenmesi öneriliyor.

Asıl bilgi üreticinin sayfasında

Standart bildirimde yer almayan ciddiyet puanı, istismar durumu ve düzeltilmiş sürüm gibi bilgiler, «Kaynaklar» bölümünün yönlendirdiği üretici sayfasında aranmalı; TR-26-1424'ün «Kaynaklar» bölümü Drupal'ın güvenlik duyuruları sayfasını gösteriyor. TR-26-1424 sayılı bildirime konu olan Drupal Commerce Core modülündeki erişim denetimi atlatma açığı (CVE-2026-118539), Drupal'ın kendi ölçeğinde «Highly critical» sınıfında ve 25 üzerinden 21 risk puanına sahip; bu puan CVSS değil. Drupal'a göre açık bazı yolların ve alanların yeterince korunmamasından kaynaklanıyor ve satıcıyı mali açıdan etkileyebiliyor. Üretici, açığın gerçek ortamda aktif olarak istismar edildiğini belirterek 3.x kullanıcılarının 3.3.13 sürümüne, önceki sürümleri kullananların ise 8.x-2.41 sürümüne geçmesini ve siparişlerin tutarsızlık açısından denetlenmesini istiyor. Açık, 30 Ekim 2026 itibarıyla CISA'nın Bilinen İstismar Edilen Açıklar (KEV) kataloğunda (29 Ekim sürümü) yer almıyor.

Benzer bir durum Veeam bildiriminde de görülüyor. 30 Ekim tarihli TR-26-1428 sayılı bildirimde SGB sistem yöneticilerine «ilgili dokümanları gözden geçirmelerini» tavsiye ediyor. Ancak Veeam'in KB4961 belgesine bakıldığında, Veeam Management Pack for Microsoft System Center 9.x için yama yayımlanmayacağı, bu sürümü kullananların doğrudan 13.1.0.334 sürümüne yükseltme yapması gerektiği bilgisi yer alıyor. «Yama yok» bilgisi de bildirim metninde değil, üretici belgesinde bulunuyor.

Ayrıntılı Güvenlik Duyurusu farklı okunur

SGB, standart bildirimlerin yanı sıra son bir ayda 5 kez «Ayrıntılı Güvenlik Duyurusu» yayımladı. Bu duyurular Citrix NetScaler (TR-26-1326), WordPress Core (TR-26-1350), Ivanti Connect Secure (TR-26-1356), Cisco Catalyst SD-WAN Manager (TR-26-1371) ve Linux çekirdeği (TR-26-1422) başlıklarında çıktı. Ayrıntılı duyurularda Genel Bilgi, Teknik Detaylar, Risk Değerlendirmesi, Etkisizleştirme, Kalıcı Çözüm, Tespit / İzleme ve Kaynaklar bölümleri bulunuyor. Teknik Detaylar içinde yer alan «Sömürü Durumu» başlığında aktif istismar, kavram kanıtı (PoC) ve CISA KEV durumu ele alınıyor.

Örneğin 19 Ekim tarihli TR-26-1356 Ivanti Connect Secure duyurusunda, açığın gerçek saldırılarda kullanıldığı, CISA'nın KEV kataloğuna eklendiği ve güncellemenin cihazın önceden ele geçirilmiş olma ihtimalini ortadan kaldırmadığı açıkça belirtiliyor. 30 Ekim tarihli TR-26-1422 Linux çekirdeği duyurusunda ise CVE-2026-98432 için Linux CNA'nın CVSS 3.1 puanı 9,8 iken Red Hat puanı 5,9, SUSE ve Amazon Linux puanı 8,1 olarak listeleniyor. SGB bu puan farklarını aktarırken «Farklı yayıncıların değerlendirmeleri arasındaki farklar çelişki olarak değerlendirilmemektedir.» ifadesini kullanıyor. Kurum ayrıca KEV durumu için «KEV kataloğunda yer almamak, zafiyetin istismar edilmediğinin kanıtı değildir.» ve EPSS (istismar olasılığı tahmini) için «Aktif istismar kanıtı veya kurumsal risk derecesi değildir.» notunu düşüyor; aynı duyuruda EPSS değeri %0,388.

Bildirim geldiğinde sırayla bakılacaklar

Bir SGB bildirimi yayımlandığında sistem yöneticilerinin izlemesi gereken adımlar şöyle sıralanıyor:

«Etki» bölümündeki CVE listesinde kullandığınız ürün ya da modülü bulun; uzun listede sizi ilgilendiren tek bir bileşen olabilir.

«Kaynaklar» bölümündeki üretici belgesine gidin; etkilenen ve düzeltilmiş sürüm, aktif istismar durumu ve varsa «düzeltme yok» uyarısı burada yer alır.

CISA KEV kataloğuna bakın, ancak kataloğa girmemiş olmak açığın kullanılmadığı anlamına gelmez.

CVSS puanını üretici veya dağıtım sayfasından kontrol edin; farklı kurumların puanları değişiklik gösterebilir.

Ayrıntılı bildirimlerde doğrudan Sömürü Durumu, Etkisizleştirme ve Tespit / İzleme bölümlerini inceleyin.

Drupal Commerce Core kullanan sistem yöneticileri 3.3.13 veya 8.x-2.41 sürümüne güncellemeli ve sipariş kayıtlarını tutarsızlık ihtimaline karşı denetlemelidir.

Drupal, açığı kimin ve kaç sitede istismar ettiğini açıklamadı; Türkiye'den etkilenen site olup olmadığı da bilinmiyor. SGB'nin hangi açıklar için Ayrıntılı Güvenlik Duyurusu yayımladığına dair ölçüt de kamuya açık değil.

Kaynaklar

Siber Güvenlik Başkanlığı — TR-26-1424 Drupal Güvenlik Bildirimi, 30 Ekim 2026

Drupal — SA-CONTRIB-2026-254 Commerce Core güvenlik duyurusu, 28 Ekim 2026

Siber Güvenlik Başkanlığı — TR-26-1428 Veeam Güvenlik Bildirimi, 30 Ekim 2026

Veeam — KB4961 güvenlik bülteni, 29 Ekim 2026

Siber Güvenlik Başkanlığı — TR-26-1421 HAVELSAN Liman MYS Güvenlik Bildirimi, 28 Ekim 2026

Siber Güvenlik Başkanlığı — TR-26-1356 Ivanti Connect Secure Ayrıntılı Güvenlik Duyurusu, 19 Ekim 2026

Siber Güvenlik Başkanlığı — TR-26-1422 Linux Çekirdeği IPv4 TCP Ayrıntılı Güvenlik Duyurusu, 30 Ekim 2026

Siber Güvenlik Başkanlığı — Güvenlik Bildirimleri listesi, erişim 30 Ekim 2026

CISA — Known Exploited Vulnerabilities Catalog

Kapak görseli (temsili): Siber Güvenlik Başkanlığı TR-26-1424 Drupal Güvenlik Bildirimi sayfası, 30 Ekim 2026 ekran görüntüsü (16:9 kırpıldı, 1200×675 küçültüldü).

Güvenlik açıkları

SGB'den 9 Bildirim: Juniper'da 9,8 Puanlık Açık, Veeam 9.x'e Yama Yok

Veeam Management Pack 9.x kullananlara yama gelmeyecek, çözüm 13.1'e geçmek. SGB'nin 30 Ekim'deki 9 bildiriminde Juniper'ın 9,8 puanlık iki açığı da var.

Güvenlik açıkları

Linux'ta 9,8 Puanlık TCP Açığı: SGB Uyardı, Ubuntu ve RHEL Yaması Yok

SGB'nin uyardığı 9,8 puanlık Linux TCP açığında Debian, SUSE, Oracle ve Amazon Linux kısmi düzeltme yayımladı; Ubuntu ve RHEL'de yama yok, saldırı bildirimi yok.

Güvenlik açıkları

SGB 30 Günde 211 Güvenlik Bildirimi Yayımladı: 36'sı Yerli Yazılımda

SGB'nin 30 Eylül–29 Ekim arasındaki 211 güvenlik bildiriminde 3.633 CVE geçti; 36 bildirim yerli yazılımlarla ilgili, 4 duyuruda aktif istismar doğrulandı.
https://siberguvenlikhaber.com/haber/sgb-guvenlik-bildirimi-nasil-okunur-2026.html
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SGB'den 9 Bildirim: Juniper'da 9,8 Puanlık Açık, Veeam 9.x'e Yama Yok

Veeam Management Pack 9.x kullananlara yama gelmeyecek, çözüm 13.1'e geçmek. SGB'nin 30 Ekim'deki 9 bildiriminde Juniper'ın 9,8 puanlık iki açığı da var.

SGH Haber Masası30 Eki 2026, 12.05 TSİ
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Düzeltme (30 Ekim 2026, 13.03 TSİ): İlk sürümde bildirimlerdeki açıklar için Veeam dahil hiçbir üreticinin saldırı bildirmediğini yazmıştık. Bu doğru değil: Drupal, TR-26-1424'te listelenen CVE-2026-118539 için 28 Ekim'de yayımladığı SA-CONTRIB-2026-254 duyurusunda Commerce Core modülündeki erişim denetimi atlatma açığının aktif olarak istismar edildiğini açıkladı. Commerce Core 3.x kullananlar 3.3.13'e, önceki sürümleri kullananlar 8.x-2.41'e geçmeli; Drupal sitelerin siparişlerini tutarsızlık açısından denetlemesini öneriyor. Açık, 30 Ekim itibarıyla CISA KEV kataloğunda yer almıyor.

T.C. Siber Güvenlik Başkanlığı (SGB), 30 Ekim 2026 tarihinde TR-26-1423 ile TR-26-1431 kodları arasında 9 güvenlik bildirimi yayımladı. Toplam 349 CVE kaydını kapsayan duyurularda Juniper'ın yönlendirici yazılımındaki 9,8 puanlık iki açık ile 9.x sürümüne düzeltme gelmeyecek Veeam Management Pack'teki 9,3 puanlık açık öne çıkıyor. WordPress eklentilerinde de 9,8 puanlı üç açık listelendi.

Bildirimlerde bahsi geçen 349 güvenlik açığının hiçbiri ABD Siber Güvenlik ve Altyapı Güvenliği Ajansı'nın (CISA) Bilinen İstismar Edilen Açıklar (KEV) kataloğunda bulunmuyor. Juniper açıkların kötü niyetli kullanımından haberdar olmadığını, Kaspersky ise gerçek ortamda bir istismar kanıtı görmediğini belirtti. Veeam açıkları kendi iç testlerinde tespit ettiğini belirtti. Drupal ise TR-26-1424'te yer alan Commerce Core açığı CVE-2026-118539'un aktif olarak istismar edildiğini 28 Ekim tarihli SA-CONTRIB-2026-254 duyurusunda açıkladı; yani KEV'de yer almamak saldırı olmadığı anlamına gelmiyor.

Juniper: Yönlendiricide root ve yönetici yetkisi riski

SGB'nin TR-26-1426 kodlu bildirimi, Juniper Networks'ün Session Smart Router ve Session Smart Conductor ürünlerindeki 18 açığı kapsıyor. JSA112183 bülteniyle duyurulan açıklara karşı geçici bir çözüm bulunmuyor; düzeltmeler 7.0.5, 7.1.7, 7.2.3 ve sonraki sürümlerde sunuldu.

Session Smart Conductor üzerindeki CVE-2026-103406 (CVSS 9,8), kimlik doğrulaması bulunmayan uzaktaki bir saldırganın özel hazırlanmış bir cihaz tanımlayıcısıyla root yetkisinde komut çalıştırmasına (işletim sistemi komut enjeksiyonu) yol açabiliyor. Session Smart Router ürünündeki CVE-2026-103409 (9,8) açığı ise kimlik doğrulaması olmayan bir saldırganın ağ üzerinden yönetici yetkisi elde etmesine imkan tanıyor; ancak bu açık yalnız cihaz Mist ya da Conductor'a dahil edilmeden önce geçerli oluyor ve sisteme dahil edildikten sonra kullanılamıyor. Aynı ürünün DHCP istemcisindeki CVE-2026-103408 (8,8) yığın taşması açığı, aynı yerel ağdaki kimlik doğrulaması olmayan bir saldırganın kötü niyetli DHCP yanıtıyla uzaktan kod çalıştırmasına izin veriyor.

Veeam Management Pack: 9.x sürümlerine düzeltme gelmeyecek

TR-26-1428 kodlu bildirim, Veeam Management Pack for Microsoft System Center ürününde saptanan 3 güvenlik açığına odaklanıyor. CVE-2023-22793 (CVSS 4.0 puanı 9,3), kimlik doğrulaması olmayan saldırganların Veeam Virtualization Extensions hizmeti çalışan sunucularda uzaktan kod çalıştırmasına yol açıyor. CVE-2026-107238 (8,7) açığı oturum açmış bir etki alanı kullanıcısının Collector hizmeti sunucusunda LocalSystem yetkisiyle kod çalıştırmasına, CVE-2026-107239 (8,8) ise «Veeam Virtualization Extensions Users» grubunun üyelerinin aynı sunucuda uzaktan kod çalıştırmasına imkan tanıyor.

Veeam Backup & Replication 13 uyumluluk yaması dahil 9.1 ve önceki tüm 9.x sürümleri etkilenirken, Veeam 9.x dalı için düzeltme yayımlamayacağını açıkladı. Düzeltme 13.1 sürümünde (derleme 13.1.0.334) geldi; 9.x kullananların bu sürüme geçmesi gerekiyor. Veeam'e göre desteklenmeyen sürümler test edilmedi ve savunmasız kabul edilmeli. Veeam, SGB'nin 28 Ekim 2026 tarihli bildirimlerinde de Veeam Backup for Microsoft 365 ile yer almıştı.

Telerik, Edge, Keycloak ve Kaspersky

TR-26-1431 bildiriminde Progress Telerik Document Processing Libraries kütüphanelerindeki 6 açık ele alındı. 2026.3.1027 sürümüyle kapatılan açıklardan CVE-2026-118039 (7,5), kimlik doğrulaması bulunmayan saldırganların, işlenen ya da PDF'e aktarılan hazırlanmış bir SVG görseliyle XML dış varlık (XXE) yöntemiyle sunucudaki yerel dosyaları okumasına imkan veriyor (etkilenen sürümler 2024.3.802 ve sonrası). Diğer sorunlar yapay zekâ ajan araçlarında dizin geçişi (CVE-2026-118038), PDF imza doğrulama hatası ve üç ayrı hizmet engelleme açığından oluşuyor.

TR-26-1429 numaralı Microsoft Edge bildirimi 10 açık içeriyor; en yüksek puan 8,8 ile uzaktan kod çalıştırma (CVE-2026-96192), güvenlik özelliği atlatma ve yetki yükseltme açıklarında. Düzeltmeler CVE'ye göre 154.0.4258.37 ile 156.0.4314.50 arasındaki sürümlerde geldi; Microsoft 29 Ekim'de kararlı kanalda 156.0.4314.56 sürümünü yayımladı. TR-26-1427 bildirimindeki Red Hat Keycloak tarafında oturum açma kısıtlarının atlatılması ve tek kullanımlık şifre (HOTP) yarış durumu gibi 4 orta düzey açık bulunuyor. Red Hat sayfalarında 30 Ekim itibarıyla Red Hat Build of Keycloak için yayımlanmış bir düzeltme bulunmuyor, Red Hat Single Sign-On 7 ise etkilenmiyor. SGB yine de güncellemelerin ivedilikle yapılmasını öneriyor. TR-26-1430 bildirimindeki Kaspersky Network Agent for Windows modülünü etkileyen CVE-2026-88941 (5,2) açığının düzeltmesi Network Agent for Windows 17.0.0.3992 sürümünde; Kaspersky Security Center Windows kullanıcılarının önce Administration Server 15.1.0.28509 sürümünü kurması gerekiyor.

WordPress, Drupal ve Linux çekirdeği

TR-26-1425 bildiriminde WordPress eklentilerinde yer alan 86 güvenlik açığı listelendi. 9,8 puanlı açıklar GEO my WordPress (4.5.5.4 ve önceki; PHP nesne enjeksiyonu), Bot for Telegram on WooCommerce (1.3.0 ve önceki; hesap ele geçirme) ve Contact Manager (9.1.2 ve önceki; kimlik doğrulamasız dosya yükleme) eklentilerinde kaydedildi. SGB, WordPress için gerekli önlemlerin ivedilikle alınmasını öneriyor.

TR-26-1424 bildiriminde Drupal modülleri ve çekirdeğinde 104 açık paylaşıldı. Block AJAX, Ffmpeg Image Toolkit ve Commerce Core modüllerindeki üç açık «Highly critical» sınıfında yer alırken, çekirdekteki SA-CORE-2026-015 ve 016 duyuruları siteler arası betik çalıştırma (XSS) açıklarını kapsıyor; çekirdek düzeltmeleri 10.6.19, 11.3.19 ve 11.4.10 sürümlerinde. Drupal'a göre Commerce Core'daki erişim denetimi atlatma açığı (CVE-2026-118539) aktif olarak istismar ediliyor; düzeltme 3.x için 3.3.13, önceki sürümler için 8.x-2.41 sürümünde. Çekirdekteki uzaktan kod çalıştırma açığı SA-CORE-2026-014 ise 15 Ekim'de duyurulmuştu. 5 kayıt artık desteklenmeyen modüllere ait ve bunlar için düzeltme yok. TR-26-1423 numaralı bildirimde ise Linux çekirdeği için 117 açık yayımlandı; kayıtlarda CVSS puanı verilmeyen bu açıkların düzeltmeleri dağıtımların çekirdek güncellemeleriyle geliyor. 9,8 puanlı Linux TCP açığı CVE-2026-98432 bu listede yer almıyor; SGB onu ayrı TR-26-1422 bildirimiyle duyurmuştu.

Sistem yöneticileri ne yapmalı

Sistem yöneticilerinin uygulaması gereken temel adımlar şunlardır:

Juniper Session Smart Router ve Conductor sistemlerini 7.0.5, 7.1.7 veya 7.2.3 ve sonraki sürümlere yükseltmek.

Veeam Management Pack 9.x kurulumlarını 13.1.0.334 sürümüne geçirmek.

Telerik Document Processing Libraries kütüphanelerini 2026.3.1027 sürümüne güncellemek.

Microsoft Edge tarayıcısını 156.0.4314.56 veya üzerine güncellemek.

Kaspersky Network Agent 17.0.0.3992 sürümünü kurmak; Kaspersky Security Center Windows kullanıcıları önce Administration Server 15.1.0.28509 sürümünü kurmalı.

Keycloak için Red Hat düzeltmesini izlemek.

Drupal Commerce Core'u 3.3.13 ya da 8.x-2.41 sürümüne yükseltmek ve Drupal'ın önerdiği gibi siparişleri tutarsızlık açısından denetlemek.

WordPress eklentileri ile Drupal modüllerini bildirim listelerine göre kontrol etmek, desteği sonlanan Drupal modüllerini sistemden kaldırmak.

Linux sunucularda dağıtım çekirdek güncellemelerini uygulayıp sistemleri yeniden başlatmak.

Türkiye açısından bu yazılımları kullanan veya açıklardan etkilenen kurumların sayısı açıklanmadı. Red Hat'in Keycloak düzeltmesini ne zaman sunacağı ve etkilenen WordPress eklentilerinin tümüne ait güncel sürüm detayları ise bilinmiyor.

Kaynaklar

Siber Güvenlik Başkanlığı — TR-26-1426 Juniper Networks Güvenlik Bildirimi, 30 Ekim 2026

Siber Güvenlik Başkanlığı — TR-26-1428 Veeam Güvenlik Bildirimi, 30 Ekim 2026

Siber Güvenlik Başkanlığı — TR-26-1431 Progress Telerik Güvenlik Bildirimi, 30 Ekim 2026

Siber Güvenlik Başkanlığı — TR-26-1429 Microsoft Edge Güvenlik Bildirimi, 30 Ekim 2026

Siber Güvenlik Başkanlığı — TR-26-1427 
https://siberguvenlikhaber.com/haber/sgb-guvenlik-bildirimleri-derlemesi-juniper-veeam-telerik-edge-30-ekim-2026.html
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Linux'ta 9,8 Puanlık TCP Açığı: SGB Uyardı, Ubuntu ve RHEL Yaması Yok

SGB'nin uyardığı 9,8 puanlık Linux TCP açığında Debian, SUSE, Oracle ve Amazon Linux kısmi düzeltme yayımladı; Ubuntu ve RHEL'de yama yok, saldırı bildirimi yok.

Ahmet Yüksel30 Eki 2026, 11.12 TSİ
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T.C. Siber Güvenlik Başkanlığı (SGB), 30 Ekim 2026'da Linux çekirdeğinin IPv4 TCP bağlantı kurma kodunda yer alan CVE-2026-98432 kodlu açık için TR-26-1422 numaralı Ayrıntılı Güvenlik Duyurusu yayımladı. Parola veya kullanıcı işlemi olmadan, yalnız ağ üzerinden tetiklenmeye çalışılabilen açık için Debian, SUSE, Oracle Linux ve Amazon Linux bazı sürümlerde düzeltme sunarken, Ubuntu ve Red Hat Enterprise Linux tarafında henüz düzeltilmiş bir çekirdek bulunmuyor.

Açığın gerçek saldırılarda kullanıldığına dair üretici, dağıtım veya resmî kurumlardan gelen bir bildirim yer almıyor. Güvenlik açığı ABD siber güvenlik ajansı CISA'nın Bilinen İstismar Edilen Açıklar (KEV) kataloğunda bulunmuyor ve kamuya açık, çalışan bir istismar kodu doğrulanmadı. SGB ise KEV'de yer almamanın açığın istismar edilmediğinin kanıtı olmadığını hatırlatıyor.

Açık nerede ve ne yapabiliyor

Hata, Linux çekirdeğinin IPv4 üzerinden gelen yeni TCP bağlantılarını kabul ettiği el sıkışma aşamasında ortaya çıkıyor. İki işlemci çekirdeğinin aynı bağlantı verisi üzerinde eşzamanlı işlem yapması, yarış durumu kaynaklı bir serbest bırakma sonrası kullanım (use-after-free) sorununa yol açıyor. Bu sırada çekirdeklerden biri bağlantı bilgisini silerken diğeri onu kullanmayı sürdürebiliyor. SGB'ye göre saldırgan, kullanıcı hesabı, parola ya da kullanıcı işlemi olmadan, yalnızca ağ üzerinden özel hazırlanmış bağlantı istekleri göndererek bu durumu tetiklemeye çalışabiliyor.

Açık Linux 4.4 ve sonraki sürümleri etkiliyor. Ana kısım yalnızca IPv4'ü ilgilendiriyor; IPv6 bu kısımdan etkilenmiyor, IPv6'daki benzer bir sorun ayrı bir düzeltmeyle giderilecek. Üst akımda düzeltilmiş sürümler 5.10.272, 5.15.223, 6.1.190, 6.6.159, 6.12.113, 6.18.56, 7.2.10 ve 7.3; SGB'ye göre bu listede düzeltilmiş sürümü olmayan diğer dallar için üst akım düzeltmesi yayımlanmadı. Açığı kaydeden Linux çekirdeği CVE ekibine (CNA) göre yarış kazanılırsa çekirdek belleğindeki bilgiler saldırgana gönderilebiliyor, bellek bozulabiliyor ya da sistem çökebiliyor. Bazı dağıtımlar ise pratikte en olası sonucun sistemin çökmesi olduğunu değerlendiriyor.

Laboratuvarda root yetkisi: Anthropic ne gösterdi

Yapay zekâ şirketi Anthropic, 27 Ekim 2026 tarihli araştırma yazısında Claude modelinin, laboratuvar ortamında çok yollu TCP (MPTCP) dinleyicisi bulunan Linux sunucularda kimlik bilgisi ve kullanıcı etkileşimi olmadan root yetkisiyle komut çalıştıran bir istismar yazdığını söyledi; şirketin araştırma süreçlerine dair ayrıntılar Anthropic Frontier Red Team çalışmalarını aktaran önceki haberimizde yer almıştı. Anthropic istismar kodunu, test ettiği çekirdek sürümünü ve yapılandırmayı yayımlamadı; bulgu bağımsız olarak doğrulanmadı ve CVE kaydı ile düzeltme MPTCP'den söz etmiyor. SGB bu sonucu hazırlanmış bir yapılandırmada elde edilmiş bir laboratuvar gösterimi olarak niteliyor ve her Linux sunucusunun aynı biçimde ele geçirilebileceği anlamına gelmediğini vurguluyor.

Go programlama dili güvenlik ekibi ise 29 Ekim'de (ABD saatiyle) yaptığı duyuruda, gösterilen istismar MPTCP dinleyicisi gerektirse de temel hatanın MPTCP'ye özgü olmadığını, MPTCP dinleyicisi bulunmayan sistemlerin de benzer saldırılara açık olabileceğini belirtti. Ekibe göre Go 1.24 ve sonrasıyla derlenen programlar Linux'ta dinleyici soketlerde MPTCP'yi varsayılan olarak açıyor; bu bir ayarla kapatılabiliyor ancak tek bir açık MPTCP dinleyicisi sistemi savunmasız bırakabildiği için kırılgan bir önlem. En iyi çözüm yamalı çekirdek.

Hangi dağıtımda yama var

Açığa verilen 9,8 puan, Linux çekirdeği CVE ekibinin (kernel.org) CVSS 3.1 değerlendirmesi ve kritik sınıfta. ABD Ulusal Güvenlik Açığı Veritabanı (NVD) kendi puanını henüz vermedi; kayıt «Received» durumunda ve NVD'de görünen 9,8 CNA'ya ait. Red Hat, SUSE, Oracle Linux ve Amazon Linux ise yarışın kazanılmasını güç bulup saldırı karmaşıklığını yüksek saydığı için puanı 8,1 olarak hesaplıyor. Ubuntu sayfası CVSS 4.0 ile 8,3 puan ve «High» öncelik gösteriyor. SGB'ye göre bu farklar çelişki değil, değerlendirme farkı.

Dağıtımların 30 Ekim itibarıyla yama durumu şu şekilde sıralanıyor:

Ubuntu: Düzeltilmiş çekirdek yok. 22.04, 24.04, 26.04 ve 26.10 «savunmasız, çalışma sürüyor» durumunda; 16.04, 18.04 ve 20.04 de savunmasız görünüyor. Ubuntu güvenlik bildirimi (USN) yayımlanmadı.

Red Hat: Düzeltilmiş çekirdek yok. RHEL 8, 9, 10 ve OpenShift Container Platform (RHEL CoreOS) «Affected» (etkilenen) durumda, RHEL 6 ve 7 etkilenmiyor. Red Hat'in 29 Ekim'de güncellenen kaydı etkiyi «Important», CVSS puanını 8,1 olarak gösteriyor; SGB duyurusunda aktarılan önceki değerlendirme «Moderate» ve 5,9 idi. Düzeltme için tarih verilmedi; Red Hat kendi ölçütlerini karşılayan bir azaltım bulunmadığını belirtiyor.

Debian: Debian 13 (trixie) için DSA-6568-1 ile 6.12.113-1; Debian 12 (bookworm) için DLA-4841-1 ile linux 6.1.190-1 ve DLA-4850-1 ile linux-6.12 paketi düzeltildi. Testing ve unstable dalları da düzeltildi.

SUSE: SLES 16.0, SLES 15 SP4–SP6 LTSS, SLE Micro 5.3–5.5, SUSE Linux Micro 6.2 ve openSUSE Leap 16.0 için 29 Ekim'de düzeltme yayımlandı. SLES 15 SP7 ile SUSE Linux Micro 6.0 ve 6.1 için henüz düzeltme yok.

Oracle Linux: Oracle Linux 7, 8, 9 ve 10'daki UEK çekirdekleri için 16 Ekim'de ELSA-2026-500397, ELSA-2026-500398 ve ELSA-2026-500399 duyurularıyla düzeltme yayımlandı.

Amazon Linux: Amazon Linux 2023'ün kernel6.18 (ALAS2023-2026-3251, 24 Ekim) ve kernel6.12 (ALAS2023-2026-3335, 29 Ekim) paketleri düzeltildi. Amazon Linux 2023 varsayılan çekirdeği ve Amazon Linux 2 için düzeltme bekleniyor.

Sunucusu olanlar ne yapmalı

SGB, kalıcı çözüm için dağıtımın yayımladığı güvenlik paketinin yüklenmesinin ardından sunucunun mutlaka yeni çekirdekle yeniden başlatılması gerektiğini belirtiyor. Yalnızca paket kurulumu yapmak çalışan çekirdeği güncellemediği için sistem yeniden başlatılana kadar koruma sağlamıyor. Yeniden başlatmanın ardından sistemin düzeltilmiş çekirdekle çalıştığı doğrulanmalı. Dağıtımlar düzeltmeleri kendi çekirdeklerine geriye taşıdığı için sürüm numaraları üst akımla doğrudan karşılaştırılmamalı, dağıtım duyurusu esas alınmalı. Kendi çekirdeğini derleyenlerin düzeltmeyi tek başına uygulamak yerine kullandığı kararlı dalın en güncel sürümüne geçmesi öneriliyor. SGB, internete açık Linux sunucularında düzeltmenin yayımlandığı anda uygulanması gerektiğini vurguluyor.

Ubuntu ve RHEL gibi henüz düzeltme çıkmayan sistemler için SGB, internete açık Linux sunucularının ve IPv4 bağlantı kabul eden hizmetlerin envanterlenmesini, gereksiz dış erişimin sınırlanmasını, MPTCP kullanan hizmetlerin belirlenip gerek yoksa MPTCP'nin kapatılmasını öneriyor; Go 1.24 ve sonrasıyla derlenmiş programlar da bu gözden geçirmeye dahil. Bu önlemler yalnızca gösterilen saldırı yolunu daraltıyor ve kalıcı güncellemenin yerine geçmiyor; hiçbir dağıtım üretici doğrulamalı bir geçici çözüm yayımlamadı. Açıklanamayan çekirdek çökmeleri yaşayan internete açık sistemler incelenmeli; kaybedilen yarış sistemi çökertmediği için çekirdek hata kaydı bulunmaması deneme yapılmadığının kanıtı sayılmıyor. Açığa özgü bir saldırı göstergesi (IP, alan adı, dosya özeti) yayımlanmadı. Ubuntu ve Red Hat'in düzeltilmiş çekirdeği ne zaman yayımlayacağı, MPTCP dinleyicisi olmayan sunucuların laboratuvardaki gibi ele geçirilip geçirilemeyeceği ve Türkiye'deki etki bilinmiyor.

Kaynaklar

Siber Güvenlik Başkanlığı — TR-26-1422 Linux Çekirdeği IPv4 TCP Ayrıntılı Güvenlik Duyurusu (CVE-2026-98432), 30 Ekim 2026

NVD — CVE-2026-98432

Ubuntu — CVE-2026-98432

Red Hat — CVE-2026-98432

Debian Security Tracker — CVE-2026-98432

SUSE — CVE-2026-98432

Oracle Linux — CVE-2026-98432

Amazon Linux — CVE-2026-98432

Go güvenlik ekibi — MPTCP ve CVE-2026-98432 duyurusu (oss-security), 29 Ekim 2026

Anthropic — Frontier Red Team araştırma yazısı, 27 Ekim 2026

The Hacker News — Linux çekirdeği CVE-2026-98432 haberi, 29 Ekim 2026

Kapak görseli (temsili): sunucu kabininde Linux konsolu; CVE-2026-98432'den etkilenen belirli bir sunucuyu göstermez — Francesco Magno / Wikimedia Commons, CC BY-SA 4.0 (16:9 kırpıldı, 1200×675 küçültüldü).

Güvenlik açıkları

SGB 30 Günde 211 Güvenlik Bildirimi Yayımladı: 36'sı Yerli Yazılımda

SGB'nin 30 Eylül–29 Ekim arasındaki 211 güvenlik bildiriminde 3.633 CVE geçti; 36 bildirim yerli yazılımlarla ilgili, 4 duyuruda aktif istismar doğrulandı.

Güvenlik açıkları

GitLab'ı Güncellemek Yetmeyebilir: 10 Puanlık Açık Alpine'i Hedef Aldı

CISA, GitLab'daki CVSS 10 puanlık CVE-2026-97229 açığını istismar listesine aldı; Alpine Linux'un sunucu
https://siberguvenlikhaber.com/haber/linux-cekirdegi-tcp-acigi-cve-2026-98432-tr-26-1422-sgb.html
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Port açmadan evdeki bilgisayarınıza her yerden bağlanın: NetBird kurulum rehberi

29 Ekim 20265 dk okumaRehberler, Linux ve özgür yazılım, Güvenlik ve mahremiyet

Dışarıdayken evdeki bilgisayarınızın ekranını telefondan açmak ya da evde çalışan bir servise girmek için genelde iki yol var. Ya AnyDesk gibi bir program kuruyorsunuz ya da modemde port açmaya çalışıyorsunuz. Türkiye'deki ev bağlantılarının çoğu CGNAT arkasında olduğu için port açmak genelde işe yaramıyor, işe yarasa bile açtığınız kapı bütün internete açılıyor.

Bu rehberde üçüncü yolu kuruyoruz. Kiraladığımız bir sunucuya açık kaynak NetBird kuruyoruz, telefon, dizüstü ve evdeki bilgisayar aynı özel ağa giriyor ve hepsi aynı Wi-Fi'daymış gibi birbirini görüyor. Modemde tek bir port açmıyoruz, ağın kontrolü de bir şirketin hesabında değil, sizin sunucunuzda duruyor.

Videoda hızlı geçtiğim komutların hepsi aşağıda, sırayla kopyalayıp yapıştırabilirsiniz.

Neden evde değil de kiralık sunucuda

Cihazların her yerden ulaşabileceği, 7/24 açık ve kendi IP adresi olan bir makine lazım. CGNAT arkasındaki bir eve dışarıdan ulaşılamıyor, ev interneti ya da elektrik gidince dışarıdaki telefonunuz da ağa giremiyor. Portları evdeki modemde değil, bu sunucuda açıyoruz.

NetBird'ün kurulum sayfası en az 1 çekirdek ve 2 GB RAM istiyor. Ben sunucuyu videonun sponsoru Hostinger'dan aldım, KVM 2 paketi (2 çekirdek, 8 GB RAM) ileride başka servisler eklemek için yer bırakıyor. YUSUF10 koduyla Efsane Cuma fiyatının üstüne %10 indirim daha alıyorsunuz. İşletim sistemi olarak Ubuntu 26.04 seçtim, konum olarak da size yakın bir veri merkezi seçin.

1. Sunucuya bağlanın

Hostinger panelinde sunucunun IP adresini ve Root Access satırındaki SSH komutunu göreceksiniz. Windows'ta Terminal'i, Linux ve macOS'ta terminali açıp yapıştırın:

ssh root@SUNUCU_IP

İlk bağlantıda sunucunun kimliğine güvenip güvenmediğinizi soruyor, yes yazıp devam edin.

2. Alan adını sunucuya yönlendirin

NetBird paneli ve uygulamalar sunucuya HTTPS ile bağlanıyor, sertifika için bir alan adı şart. Hostinger'dan aldıysanız panelde bir yıllık ücretsiz alan adı hakkınız var. Alan adınızın DNS yönetiminden bir A kaydı ekleyin:

Ad: netbird (adres netbird.alanadiniz.com olacak)

Değer: sunucunuzun IPv4 adresi

Cloudflare kullanıyorsanız bu kayıtta proxy'yi kapatın (gri bulut).

3. Sistemi güncelleyin ve güvenlik duvarını açın

apt update && apt upgrade -y

Sonra yalnız SSH'a ve NetBird'ün istediği portlara izin verip güvenlik duvarını açıyoruz:

ufw allow OpenSSH
ufw allow 80,443/tcp
ufw allow 3478/udp
ufw enable

ufw enable SSH bağlantınızın kopabileceğini söyleyip onay istiyor. Mevcut pencereyi kapatmadan ikinci bir terminalden tekrar bağlanmayı deneyin. Bağlanamıyorsanız ilk pencereden ufw disable ile geri alın.

4. Docker'ı kurun

curl -fsSL https://get.docker.com | sh
apt install -y jq curl

5. NetBird sunucusunu kurun

NetBird'ün resmi kurulum betiği:

curl -fsSL https://github.com/netbirdio/netbird/releases/latest/download/getting-started.sh | bash

Betik birkaç soru soruyor:

Alan adı: 2. adımda açtığınız netbird.alanadiniz.com.

Reverse proxy: varsayılan Traefik kalabilir, Let's Encrypt sertifikasını kendisi alıyor.

E-posta: sertifikayla ilgili bir sorun olursa bildirim için.

NetBird Proxy: ağdaki seçtiğiniz tek bir servisi ağa dahil olmayan birine (örneğin film sunucunuzu bir arkadaşınıza) açmak için. Yalnız seçtiğiniz servis paylaşılıyor, ben açtım.

Kurulum bitince tarayıcıdan https://netbird.alanadiniz.com adresine girin.

6. İlk hesabı hemen açın

Panele ilk giren kişi yönetici hesabını oluşturuyor: ad, e-posta ve şifre. Kurulum biter bitmez bu hesabı siz açın, yoksa adresi bulan biri sizden önce açabilir. Sonra aynı bilgilerle giriş yapıp ağ türü olarak peer-to-peer'i seçin.

7. Cihazları ağa ekleyin

Panel ilk cihazı eklemenizi istiyor, Install NetBird ekranında Linux, Windows, macOS, iOS ve Android seçenekleri var.

Linux'ta panelin verdiği komutlar şöyle:

curl -fsSL https://pkgs.netbird.io/install.sh | sh
netbird up --management-url https://netbird.alanadiniz.com

İkinci komut tarayıcıyı açıp panel hesabınızla giriş yapmanızı istiyor. Windows ve macOS'ta uygulamayı indirip sunucu adresi olarak kendi alan adınızı giriyorsunuz.

Telefonda Play Store ya da App Store'dan NetBird uygulamasını kurun, açılışta self-hosted seçip https://netbird.alanadiniz.com yazın. Panelde Setup Keys bölümünden bir anahtar oluşturup uygulamaya yapıştırırsanız tekrar giriş yapmanız gerekmiyor.

Her cihaz panelde Peers listesine düşüyor ve 100. ile başlayan bir NetBird IP'si alıyor. Telefonu Wi-Fi'dan çıkarıp mobil veriye geçin ve evdeki bilgisayarın NetBird IP'sine ping atın. Cihazlar hangi ağda olursa olsun birbirini bu adreslerle görüyor.

8. Ekranı telefonda açın: Sunshine ve Moonlight

Özel ağ cihazları bağlıyor, ekranı taşımak için ayrıca bir program lazım. Evdeki bilgisayara Sunshine, telefona Moonlight kuruyoruz. Sunshine Linux, Windows ve macOS'ta çalışıyor, kurulum adımları dağıtıma göre değiştiği için resmi sayfasındaki yönergeyi takip edin.

Sunshine'ın paneline https://localhost:47990 adresinden girip kullanıcı adı ve şifre belirleyin.

Moonlight'ta bilgisayarı ekleyin. Adres evdeki bilgisayarın NetBird IP'si.

Moonlight'ın gösterdiği PIN'i Sunshine panelindeki PIN bölümüne girin.

Desktop'a dokunun.

Sunshine aslında oyun yayını için yapıldığı için görüntü çok net geliyor, gamepad bağlayıp oyun da oynayabilirsiniz. Modemde hiçbir port açılmadı, bağlantı mobil veriden de çalışıyor.

9. Evdeki servislere erişin

Aynı şey ekranı olmayan servisler için de geçerli. Evdeki bir makinede çalışan film sunucusu, kamera paneli ya da herhangi bir web servisi, telefonda o makinenin NetBird IP'si ve portuyla açılıyor (örneğin http://100.82.x.x:8096). Ağa kimi aldıysanız yalnız onlar görüyor.

İsterseniz NetBird sunucunuza AdGuard Home kurup panelde DNS ayarlarına ekleyebilirsiniz. Böylece ağa bağlı bütün cihazlarda reklamlar DNS seviyesinde engellenir.

10. Evinizi çıkış noktası yapın

Çıkış noktası (exit node), dışarıdayken internete evinizin IP adresinden çıkmanızı sağlıyor. Kısacası kendi VPN'iniz.

Panelde 7/24 açık bir cihazın (benim için ev sunucusu) yanında Setup exit node'a tıklayın.

Hangi cihazların kullanabileceğini seçin, bütün cihazlar ya da bir grup.

Enable route ve Auto apply route açık kalsın, Add Exit Node deyin.

Telefondaki NetBird uygulamasında en alttaki Exit Node'dan bu cihazı seçin.

Mobil verideyken bir "IP adresim ne" sitesine girdiğinizde evinizin internet sağlayıcısını göreceksiniz. Kiraladığınız sunucuyu da ağa ekleyip çıkış noktası yapabilirsiniz. Ayrıntılar NetBird'ün çıkış noktası belgesinde.

Kullanıcılar ve erişim izinleri

Panelden başka kullanıcıları davet edip kimin hangi cihaza erişebileceğini belirleyebilirsiniz. Ailem, arkadaşlarım gibi gruplar açıp her gruba yalnız gereken cihazları verirsiniz. Bir ekipte de aynı şekilde herkes sadece işine yarayan makineleri görür.

Açık bir sunucuya neler geliyor

Sunucuyu kurup portlarını açık bıraktığınızda botlar kapıyı durmadan yokluyor. Bunu bilerek savunmasız bıraktığım bir sunucuda kaydettim, sonuçları şu yazıda okuyabilirsiniz.
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Başka bir yolRSS akışını indir
https://yusufipek.me/yazilar/netbird-kurulumu


[$] Containers as a recognized kernel object
LWN · 29.10.2026 14:02
The foundation of the design for containers in the kernel is that there
isn't one; there is no container abstraction that the kernel recognizes.
Instead, the kernel provides a long list of components — namespaces,
control groups, sandboxing mechanisms, and more — along with a note that
says, in effect, "some assembly required". There have been attempts (repeatedly) over the years to turn containers
into first-class objects with kernel support, but they have never gotten
far. Now Josef Bacik is making a
try with a concept that he calls "cells".
https://lwn.net/Articles/1102593/
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Dist.IDReleasePackageDate

AlmaLinuxALSA-2026:908129cjose2026-10-29

AlmaLinuxALSA-2026:9088710emacs2026-10-28

AlmaLinuxALSA-2026:923238expat2026-10-29

AlmaLinuxALSA-2026:8989110gcc-toolset-15-gcc2026-10-29

AlmaLinuxALSA-2026:883528java-17-openjdk2026-10-29

AlmaLinuxALSA-2026:8834710java-25-openjdk2026-10-29

AlmaLinuxALSA-2026:883479java-25-openjdk2026-10-29

AlmaLinuxALSA-2026:9156510kernel2026-10-28

AlmaLinuxALSA-2026:922098kernel2026-10-29

AlmaLinuxALSA-2026:922088kernel-rt2026-10-29

AlmaLinuxALSA-2026:9136610libX112026-10-28

AlmaLinuxALSA-2026:912688libXi2026-10-28

AlmaLinuxALSA-2026:9100310libXrender2026-10-29

AlmaLinuxALSA-2026:912678libXrender2026-10-28

AlmaLinuxALSA-2026:9161210libXtst2026-10-28

AlmaLinuxALSA-2026:912948libXtst2026-10-28

AlmaLinuxALSA-2026:921578mod_auth_openidc:2.32026-10-29

AlmaLinuxALSA-2026:909098pki-deps:10.62026-10-29

AlmaLinuxALSA-2026:9089510thunderbird2026-10-29

AlmaLinuxALSA-2026:916368webkit2gtk32026-10-28

AlmaLinuxALSA-2026:9113810yggdrasil2026-10-29

DebianDSA-6592-1stablechromium2026-10-29

DebianDLA-4866-1LTSfirefox-esr2026-10-29

DebianDSA-6590-1stablefirefox-esr2026-10-28

DebianDSA-6591-1stableopenjdk-252026-10-28

FedoraFEDORA-2026-31601794bfF44firefox2026-10-29

FedoraFEDORA-2026-291af8cc7aF43librabbitmq2026-10-29

FedoraFEDORA-2026-5cb9d320c3F44librabbitmq2026-10-29

FedoraFEDORA-2026-fe33d29b75F44libreswan2026-10-29
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Rockstar Games, GTA 6'nın özgün müziklerinin Fransız elektronik müzik ikilisi Justice tarafından hazırlandığını duyurdu. Oyunun müzikleri için hazırlanan albümün 11 Aralık 2026'da yayımlanması planlanıyor.

Deniz Şen / 29.10.2026 16:14

Paylaş


0

GTA 6, çıkışına kısa süre kala müzikleriyle de gündeme gelmeye devam ediyor. Rockstar Games, oyunun özgün müziklerinin Justice tarafından hazırlandığını duyurarak müzik tarafındaki yeni ayrıntıları paylaştı.

Bunlar da İlginizi Çekebilir


İçerikten Görseller

×

+−

‹›

Duyuruyla birlikte oyunun müzik dünyasına ilişkin yeni bilgiler de ortaya çıktı. Justice'ın hazırladığı özgün müzik albümü, GTA 6 için farklı sanatçıların parçalarını bir araya getiren diğer müzik albümünden ayrı olarak yayımlanacak.

İçerikten Görseller

×

+−

‹›

GTA 6'nın özgün müziklerini Justice hazırlıyor

Fransız elektronik müzik grubu Justice, GTA 6'nın özgün müziklerinin bestecisi olarak görev alıyor. Justice'ın GTA 6'nın çıkış fragmanında da yeni müziğiyle yer aldığı biliniyor. Tame Impala, SZA ve King Gizzard & The Lizard Wizard'ın katkıda bulunduğu “Flower in a Hurricane” adlı parça, Grand Theft Auto VI: The Album kapsamında da bulunuyor.

Rockstar Games'in duyurusuna göre Grand Theft Auto VI: Original Score albümünün 11 Aralık 2026'da yayımlanması planlanıyor. Böylece albüm, oyunun 19 Kasım 2026'daki çıkışından birkaç hafta sonra dinleyicilerle buluşacak.
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GTA 6'nın Oynanış Görüntüleri South Park'ta Yayınlandı
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GTA 6'nın kısa bir oynanış görüntüsü, South Park'ın yeni bölümünde yer aldı. Rockstar Games tarafından doğrulanan görüntülerde, oyundaki karakterlerden Jason'ın bir NPC ile yaşadığı sıra dışı olay dikkat çekti.

Deniz Şen / 29.10.2026 16:06
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Merakla beklediğimiz GTA 6, bu kez South Park dizisiyle gündeme geldi.

Bunlar da İlginizi Çekebilir


Dizinin son bölümünde oyunun içinden alınan kısa bir oynanış görüntüsüne yer verildi.

GTA 6'nın oynanış videosunda neler var?

Kısa görüntüde, sahilde tuvaletini yapan bir köpek ve ardından hayvanın bıraktığı pisliği poşetle temizleyen sahibi görülüyor. Oyuncu, Jason karakterini kontrol ederken NPC'ye bir nesne fırlatıyor. NPC tepki vermek için arkasını döndüğünde Jason yerdeki köpek dışkısını alarak karakterin kafasına vuruyor. Sahne, GTA serisinin alışılmış sıra dışı etkileşimlerini yansıtan kısa bir oynanış örneği olarak öne çıkıyor.

Rockstar Games'in son açıklamasına göre GTA 6, 19 Kasım 2026'da piyasaya sürülecek. Oyunun ilk etapta PlayStation 5 ve Xbox Series X/S konsollarında yayınlanması planlanıyor.

Hepsi 500 TL Altı! Amazon'da Bu Haftanın En Avantajlı Ürünleri


Amazon'da fiyatı 500 TL ve altında olan ürünler arasından işinize yarayabilecek olanları sizler için seçtik.
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GTA 6'nın İndirme Boyutu Belli Oldu!


GTA 6 Temalı DualSense Kontrolcünün Türkiye Fiyatı Belli Oldu


Steam’e “Ne Oynasam?” Derdini Bitirecek Harika Bir Özellik Geldi
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Game Pass Zorunluluğu Bitiyor: Xbox’ın Yeni Bulut Oyun Hizmetinin Detayları ve Fiyatları Açıklandı
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Bilgisayara İndirmeden Tarayıcıdan Oynanabilen 20 Ücretsiz Oyun Tavsiyesi
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iOS 27.2 Yayımlandı: İşte iPhone'lara Gelen Yeni Özellikler


Toyota Yeni Hibrit Motorunu Duyurdu: Corolla'da Bu Motorla Gelecek
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Windows Tam 11'e 41 Değişiklik İçeren Yeni Güncelleme Geldi


Toyota’dan Ezber Bozan Hamle: Yeni Nesil Benzinli Motorlarını Rakiplerine Satacak!
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En Çok Okunanlar

iOS 27.2 Yayımlandı: İşte iPhone'lara Gelen Yeni Özellikler

Windows Tam 11'e 41 Değişiklik İçeren Yeni Güncelleme Geldi

Google Gemini 4 Carbon'u Tanıttı: İşte Yeni Modelin Özellikleri

Samsung'un Çin'e Özel, Tasarımıyla Aşık Edecek Katlanabilir Telefonu W27 Tanıtıldı

Toyota Yeni Hibrit Motorunu Duyurdu: Corolla'da Bu Motorla Gelecek

GTA 6'nın İndirme Boyutu Belli Oldu!

GTA 6'nın Oynanış Görüntüleri South Park'ta Yayınlandı

10.000 mAh Batarya, 165 Hz Ekran! Redmi K100 Tanıtıldı

Bir markasıdır.

Senin İçin

Henüz takip ettiğiniz yazar bulunmuyor.

Yazarları Keşfet

İçerikler yüklenirken bir sorun oluştu.

Tekrar Dene
https://www.webtekno.com/gta-6-nin-oynanis-goruntuleri-south-park-ta-yayinlandi-h228055.html


Windows 11 KB5127936 Güncellemesi Yayımlandı: 41 Değişiklik
Webtekno · 29.10.2026 12:52
Microsoft, Windows 11'in 25H2 ve 26H2 sürümleri için yeni bir ön izleme güncellemesi yayımladı. KB5127936 kodlu güncelleme, kullanıcı deneyimini iyileştiren yeni özelliklerin yanı sıra çeşitli sistem hatalarına yönelik düzeltmeler içeriyor.
Güncellemenin öne çıkan yenilikleri arasında sağ tık menüsünü kişiselleştirme, Windows'u USB bellek kullanmadan yeniden kurma ve erişilebilirlik araçlarını geliştirme özellikleri bulunuyor
Sağ tık menüsü yenilendi

Yeni güncellemeyle Dosya Gezgini'nin sağ tık menüsü daha hızlı ve kişiselleştirilebilir hale geliyor. Kullanıcılar menüde hangi komutların ve uygulama seçeneklerinin yer alacağını belirleyebiliyor. Ayrıca Dosya Gezgini'nin arama sonuçları daha düzenli gösteriliyor ve Klasör Seçenekleri penceresine karanlık mod desteği ekleniyor.
Windows'u USB bellek olmadan yeniden kurmak mümkün
KB5127936 güncellemesi, Windows'un internet üzerinden yeniden kurulmasını sağlayan Cloud Rebuild özelliğini de getiriyor. Bu özellik, Windows açılmadığında bile gerekli sistem dosyalarının ve sürücülerin Windows Update üzerinden indirilmesine olanak tanıyor.
Birçok sistem hatası da giderildi
Microsoft, yeni güncellemeyle birlikte AMD ekran kartlarında HDMI ve DisplayPort üzerinden ses aktarımında yaşanan bazı sorunları giderdi. Windows Sandbox, Uzak Masaüstü, VPN bağlantıları ve AMD işlemcili sistemlerde WSL2 sanallaştırmasıyla ilgili hatalar için de düzeltmeler sunuldu.
Güncellemeyi yüklemek için Ayarlar bölümünden Windows Update sayfasına gidip güncellemeleri kontrol edebilirsiniz. KB5127936 isteğe bağlı bir ön izleme güncellemesi olduğu için ekranda görünürse İndir ve yükle seçeneğine tıklamanız gerekiyor.
https://www.webtekno.com/windows-11-yeni-guncelleme-geldi-h228049.html


Samsung W27 Tanıtıldı: Tasarımı ve Özellikleri
Webtekno · 29.10.2026 12:44
Samsung, W serisinin yeni üyesi W27'yi Çin'de düzenlenen etkinlikte duyurdu. Şirketin üst segment kullanıcıları hedefleyen yeni modeli, katlanabilir telefon tasarımını daha gösterişli bir görünümle bir araya getiriyor.
Mavi ve kırmızı renk seçenekleriyle sunulan cihazda altın renkli çerçeve ve kamera detayları bulunuyor. Samsung W27, donanım tarafında da büyük ekranları, Snapdragon işlemcisi ve 5.000 mAh bataryasıyla dikkat çekiyor.
Samsung W27'nin tasarım detayları

Samsung W27, altın renkli metal çerçevesi, menteşesi ve kamera çevresindeki detaylarıyla standart katlanabilir telefonlardan ayrılıyor. Arka yüzeyde ise Samsung'un Çin pazarına yönelik W serisine özgü logo yer alıyor. Cihazın iç ekranı 8 inç, dış ekranı ise 6,5 inç büyüklüğünde. Her iki ekran da 120 Hz'e kadar uyarlanabilir yenileme hızı sunuyor.
Samsung W27'nin özellikleri:

Samsung W27, Galaxy için özelleştirilmiş Snapdragon 8 Elite Gen 5 işlemcisinden güç alıyor. Model, 16 GB RAM ve 512 GB veya 1 TB depolama seçenekleriyle satışa sunuluyor.
Arka tarafta 200 megapiksel ana kamera, 50 megapiksel ultra geniş açılı kamera ve 10 megapiksel telefoto kamera bulunuyor. 5.000 mAh bataryaya sahip telefon, 45 W kablolu hızlı şarj desteği de sunuyor.
https://www.webtekno.com/samsung-cin-ozel-w27-tanitildi-h228046.html


[$] LWN.net Weekly Edition for October 29, 2026
LWN · 29.10.2026 00:19
Inside this week's LWN.net Weekly Edition:


Front: Python JIT; Kernel clean up; Rust panics; Future Rust features; Northstar browser; 7.4 merge window; Smaller kernel stacks.


Briefs: KeePassXC 2.8.0; Redox ring buffers; Rust in systemd; Quotes; ...


Announcements: Newsletters, conferences, security updates, patches, and more.
https://lwn.net/Articles/1102136/


🔒 PHP2Shell Devlet Sitelerini Kapattırdı - Hafta 43/2026
Yusuf İpek · 25.10.2026 12:45
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🔒 PHP2Shell Devlet Sitelerini Kapattırdı - Hafta 43/2026

25 Ekim 2026Teknoloji Raporu Bülteni12 dk okuma

Herkese selamlar dostlar! Yeni bir bölüme hoş geldiniz. Bugün 25 Ekim 2026. Bence 2026'da siber güvenlik açısından bundan kötü bir hafta olmadı.

Haftanın Olayı: PHP2Shell Yüzünden Devlet Siteleri Kapandı

PHP'de bulunan iki açığa PHP2Shell adı verildi. PHP, WordPress gibi birçok yazılımın arkasında çalışan dil ve internetteki sitelerin yaklaşık %70'inde var. Açıklar sitenin kodunda değil, PHP'nin kendisinde. Saldırgan kullanıcı adı ve şifre olmadan sunucuda komut çalıştırabiliyor. PHP'nin açıklamasına göre bazı kurulumlarda saldırı WordPress daha açılmadan bitiyor, yani WordPress'in içinde çalışan güvenlik eklentiniz saldırıyı hiç görmüyor.

Saldırgan bir dosya yükleme isteğini, PHP veriyi çözerken bellek sınırı dolacak şekilde hazırlıyor. PHP isteği yarıda kesiyor ama bellekte yarım kalan veriyi kapanışta okuyor ve saldırganın istediği komut çalışıyor. Bu her denemede tutmuyor, ama saldırgan arka planda defalarca deneyebiliyor.

PHP Vakfı'na göre hatanın ilk izleri 2024'teki bir güvenlik denetimi sırasında görülmüş. Ekip düzeltmelerden birinde uzlaşamadığı için iş aylarca durmuş. Calif 11 Ağustos'ta gerçek bir saldırı yolu bulunca yama 71 gün sonra, 21 Ekim'de geldi. Planlanan tarih 22 Ekim'di ama CVE numaraları sızınca bir gün öne çekildi. Vakıf gecikmeyi yapısal bir hata olarak kabul ediyor ve bundan sonra kararları oy çokluğuyla alacağını söylüyor. AWS'nin tuzak sunucuları ilk denemeyi yamadan dört gün önce, 17 Ekim'de görmüş. Saldırganın bilgiyi nereden bulduğu bilinmiyor.

Yama çıkınca saldırılar patladı, Cloudflare milyonlarca deneme gördüğünü söylüyor. İngiltere'de merkezi hükümete ait 32 hizmet tamamen, 4 hizmet kısmen kapatıldı. Hükümete göre bu bir önlem ve ele geçirilen bir sistem yok. Almanya, Fransa, Belçika, Finlandiya ve Hollanda'da da bazı devlet siteleri kapandı. Türkiye'de Siber Güvenlik Başkanlığı 21 Ekim'de ulusal çapta bir uyarı yayınladı, 22 Ekim'de de e-Devlet'te bir sorun olmadığını açıkladı.

Kimi etkiliyor? PHP çalıştıran bir sunucusu olan herkesi. WordPress'i güncellemek PHP'yi güncellemiyor. 8.5.12, 8.4.27, 8.3.36 ya da 8.2.35'e geçip Apache'yi veya PHP-FPM'i yeniden başlatın, paylaşımlı hostingdeyseniz firmanıza sorun. 8.1 ve öncesine artık resmi güncelleme gelmiyor. Sıradan bir internet kullanıcısıysanız yapmanız gereken bir şey yok.

Buradan ne çıkarıyorum? Açığı ilk gördüğümde benim PHP'yle pek işim olmaz diye düşündüm. Ama kullandığım Coolify ve Mailcow gibi servisler de arka planda PHP kullanıyormuş, bütün sunucularımı güncelledim. Asıl dikkat çekici kısım, bu kadar kritik bir açığı yapay zekanın da bulması. Demek ki birileri şu an yapay zekayla kimsenin bilmediği açıkları sömürüyor olabilir. Bu tarz açıkları daha çok duyacağımız bir dünyaya gidiyoruz.

🔒 Güvenlik

eMudhra'nın Sertifika Anahtarlarından Biri 4 Çıktı

Adres çubuğundaki kilidin arkasındaki sertifikaları tarayıcıların güvendiği şirketler imzalıyor, Hindistanlı eMudhra da bunlardan biri. Scott Helme, şirketin sekiz ara sertifikasının gizli anahtarlarını dizüstü bilgisayarında bir saniyeden kısa sürede buldu. Sağlam bir anahtar 116 basamaklı rastgele bir sayı, eMudhra'nınkiler ise 1 ile 255 arasındaydı ve biri düpedüz 4. Helme bunlarla Stripe'ın API adresi için sahte bir sertifika üretti, curl, Python ve Node bu sertifikayı sorgusuz kabul etti.

eMudhra'ya göre Nisan 2025'teki anahtar töreninde bir betik ikinci, zayıf bir anahtar çifti üretmiş. İki anahtarın adı benzediği için sertifikalara yanlış olan konmuş ve anahtarlar 17 ay böyle kalmış.

Google'a göre bu sertifikalardan hiçbir site sertifikası çıkmamış, kötüye kullanıldığına dair iz de yok. Tarayıcılar sertifikaları birkaç gün içinde engelledi ve eMudhra 22 Ekim'de küresel SSL sertifika işinden çekildi. Şirket bu işin gelirinin sadece %1'i olduğunu, tepkinin de orantısız olduğunu söylüyor.

Kimi etkiliyor? Chrome, Firefox ya da Safari kullanıyorsanız yapacak bir şey yok. Asıl risk curl, Python, Go gibi kendi sertifika listesini kullanan araçlarda ve güncelleme almayan cihazlarda. Linux'ta ca-certificates paketini, Python'da certifi'yi, Mac'te Homebrew paketlerini güncelleyin. Windows'ta otomatik güncellemeler açıksa bir şey yapmanıza gerek yok.

Buradan ne çıkarıyorum? Tepki bence kesinlikle orantısız değil. Bir sertifika şirketinin en temel işi bu anahtarları korumak ve anahtarlardan birinin değeri 17 ay boyunca 4'tü. Adres çubuğundaki kilide güvenen biri, onu imzalayan şirketin bu işten ne kadar kazandığına bakmıyor.

Tor'da 333 Çıkış Düğümü SSH Şifresi Çaldı

Kaba takma adlı bir araştırmacı kendi SSH bağlantısının ele geçirildiğini fark edip bütün Tor çıkış düğümlerini taradı. Yaklaşık 3.000 düğümden 333'ü SSH trafiğini saldırganların 12 sunucusuna yönlendiriyordu. 4 Ekim'de bu düğümler Tor'un çıkış kapasitesinin %7,5'ini taşıyordu. Saldırganın sunucusu araya girip size kendi kimliğini gösteriyor. İlk kez bağlanıyorsanız bunu onaylıyorsunuz, daha önce bağlandıysanız kimlik değişti uyarısı çıkıyor. Onaylayıp ya da uyarıyı geçip şifrenizi yazarsanız şifre saldırgana gidiyor, bazı sunuculara arka kapı da bırakılmış.

Ele geçirilen düğümlerin en büyük grubu tek bir gönüllü ekibin elindeydi. Ekip girişte, yönetici yetkisinde ve yedeklemede aynı şifreyi kullanmış, şifreyi de düz bir metin dosyasında saklamış. Hatanın kendisinde olduğunu da kabul ediyor. Tor Projesi düğümleri 4 Ekim'de işaretledi, 5 Ekim'de hepsi ağdan çıktı.

Kimi etkiliyor? 1 ile 5 Ekim arasında Tor üzerinden SSH'ye şifreyle bağlanıp yeni bir sunucu kimliğini onaylayanları ya da kimlik değişti uyarısını geçenleri. Onlar şifrelerini değiştirip sunucuda arka kapı aramalı. Tor Browser'la sadece site gezenleri ve SSH anahtarıyla girenleri doğrudan etkilemiyor.

Buradan ne çıkarıyorum? Geçen hafta Danimarka'daki 123456 şifresini, bu hafta değeri 4 olan sertifika anahtarını konuştuk. Burada da kapı yine bir şifreden açıldı, yani birilerinin ihmalinden.

LiteLLM'in Resmi Sürümüne Şifre Hırsızı Yerleştirildi

LiteLLM farklı yapay zeka sağlayıcılarını tek bir arayüzden kullanmanızı sağlayan açık kaynak bir Python kütüphanesi. BleepingComputer'a göre ayda 92 milyon kez indiriliyor. Saldırganlar sürümleri yayınlayan sisteme girip 21 Ekim'de çıkan resmi 1.107.0 sürümüne zararlı dosyalar koydu. Sürüm PyPI'da yaklaşık 1 saat 44 dakika, Docker Hub'da yaklaşık iki buçuk saat kaldı.

Zararlı kod Python her açıldığında çalışıyor ve bulut hesap bilgilerini, API anahtarlarını, GitHub ve SSH anahtarlarını, .env dosyalarını ve tarayıcı çerezlerini topluyor.

Kimi etkiliyor? O saatlerde 1.107.0'ı kuranları. Bütün anahtar ve şifrelerinizi yenileyin, sistemi temiz bir yedekten kurup 1.106.2'ye dönün.

Buradan ne çıkarıyorum? LiteLLM kullanan bir sunucu bütün yapay zeka anahtarlarını zaten tek yerde tutuyor, saldırgan için cennet gibi bir hedef. Ben de LiteLLM benzeri bir proxy kullanıyorum ama otomatik güncellemesini özellikle 3-4 gün geriden gelecek şekilde ayarladım.

Reklamı Görmek Casus Yazılım İçin Yetiyor

Citizen Lab ve güvenlik firması Confiant, kendini reklam ajansı gibi tanıtan İsrailli Discover-Tech'in reklamlarla casus yazılım taşıdığını ortaya çıkardı. Birlikte çalıştığı Candiru, ABD'nin 2021'de kara listeye aldığı bir casus yazılım firması. Reklamdaki kod IP adresinizi ve reklam kimliğinizi bir hedef listesiyle karşılaştırıyor. Listedeyseniz görünmez, bir piksellik bir pencere cihazınızı Candiru'nun sunucularına bağlıyor ve reklama tıklamanıza bile gerek kalmıyor. Hangi tarayıcı açığının kullanıldığı açıklanmadı.

Doğrulanan kurbanlar Al Jazeera'dan. En az 45 cihaz hedef alındı ve bulunan cihazlar Windows bilgisayarlar. Reklamlar 120 binden fazla sitede ve on binlerce uygulamada gösteriliyordu, 24 ülkede devlet ağlarında da görüldü. Oralarda doğrulanan tek şey hedefler hakkında bilgi toplanması.

Google ve Comcast'in reklam platformu Beeswax, Discover-Tech'i rapordan önce çıkarmıştı.

Kimi etkiliyor? Gazetecileri ve hassas işlerde çalışanları. Pahalı ve hedefli bir saldırı olduğu için sıradan bir kullanıcının hedef olma ihtimali düşük.

Buradan ne çıkarıyorum? Bence haftanın en korkunç haberi bu. Hep reklam engelleyici bir güvenlik aracıdır diyordum, bir kez daha kanıtlandı. Telefonda Firefox'a reklam engelleyici eklentisi kurabilir, reklam kimliğinizi kapatabilir ya da sık sık sıfırlayabilirsiniz. iPhone'da Kilitlenme Modu'nu, Android'de Gelişmiş Koruma'yı da açabilirsiniz. Reklam engelleyiciler için kapsamlı bir rehber çekmiştim, izlemediyseniz bakın.

🤖 Yapay Zeka

Claude Duet Siz Yazmadan Çalışıyor

Anthropic 21 Ekim'de Claude Duet'i duyurdu. Duet bulutta kendine ait bir bilgisayarda ve tarayıcıda çalışıyor. Size sabah bir özet gönderiyor, bağladığınız Gmail, Slack, Stripe, Notion gibi uygulamaları takip ediyor ve sadece gerektiğinde yazıyor. Mesaj göndermek ya da ödeme yapmak gibi işlerden önce onay istiyor, arkasında Opus 5.5 var. Şimdilik bekleme listeli bir araştırma önizl
https://yusufipek.me/bultenler/43-2026
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🤖 Gemini 4 Argon Geldi, Kod Yazmada Sınıfta Kaldı - Hafta 42/2026

18 Ekim 2026Teknoloji Raporu Bülteni13 dk okuma

Herkese selamlar dostlar! Yeni bir bölüme hoş geldiniz. Bugün 19 Ekim 2026.

Haftanın Olayı: Gemini 4 Argon Geldi, Kod Yazmada Sınıfta Kaldı

Google 30 Eylül'de duyurduğu Gemini 4 Argon'u 13 Ekim'de nihayet kullanıma açtı. Gemini uygulamasında sadece AI Pro ve Ultra abonelerine geliyor, ücretsizde Argon yok. API fiyatı 1 milyon girdi token'ı için 2 dolar, çıktı için 10 dolar. Ama bu bir tanıtım fiyatı. 30 Kasım'da iki katına çıkıp Claude Opus 5.5 ile aynı yere, 4 ve 20 dolara geliyor.

Artificial Analysis'te Argon 52,6 puanla 216 model arasında 8. sırada. Opus 5.5 Medium'u 1,4 puan geçiyor ama görev başına 1,99 dolar tutuyor, Opus Medium 1,34 dolar. Yani yaklaşık %50 daha pahalı. Opus High ise hem bir puan daha zeki hem daha ucuz. GPT-6.1 Sol High 2,4 puan geride ama görev başına 0,32 dolarla 6 kat ucuz. Üstelik Argon'un maliyeti indirimli fiyattan hesaplandı.

Kağıt üstünde Google yetişti ve Argon'la ilk 10'a girdi. Gerçek işte tablo farklı. Theo'nun testinde modeller onun projelerinden birinin kodunu inceleyip sorunları anlatıyor. GPT-6.1 Sol'un söylediklerinin hepsi doğru çıkıyor, Argon'unsa üçte ikisi yanlış. Başka bir projede yanlış oranı %70'e çıkıyor. Bir hata düzeltmesinde Argon 1.200 satır kod yazıyor ve kod testlerden geçmiyor. Opus aynı işi 21 satırla bitiriyor. Bunlar Theo'nun kendi testleri, verisini yayınlamadı.

Kimi etkiliyor? Gemini aboneliği olanları ve API'den model seçen geliştiricileri. Ücretsiz kullanıcılar Argon'u göremiyor.

Buradan ne çıkarıyorum? Fiyatı sonradan yükselten tek laboratuvar Google ve bu bana garip geliyor. Kod yazmada sınıfta kalan, alternatiflerinden ucuz olmayan ve birkaç hafta sonra pahalanacak bir modele geçmek için bir neden görmüyorum. Bu haftaki bütün model yayınlarından sonra da kullandığım en iyi model hâlâ Opus 5.5.

🤖 Yapay Zeka

Meta'nın Muse Wonder'ı Pahalı, Muse Spark Open Açık Ama Geride

Meta Muse Wonder'ı duyurdu. İki sürümü var, Muse Wonder ve daha güçlü olan Muse Wonder Full. Şimdilik Meta'nın API'sinde ve Muse Code'da kullanılabiliyor. Artificial Analysis'te Muse Wonder sadece max seviyesinde ölçülmüş ve 52,4 puanla Opus 5.5 Medium'la neredeyse aynı yerde. Ama görev başına 4,52 dolarla 3 kattan fazla pahalı. Wonder Full 55,8 puan alıyor, maliyeti henüz yayınlanmadı.

Meta 15 Ekim'de Muse Spark Open'ı da Hugging Face'e koydu. Toplam 816 milyar parametresi var ve her token'da bunların 42 milyarı çalışıyor. En sıkıştırılmış sürümü bile yüzlerce GB bellek istiyor. Artificial Analysis'te 38,9 puan alıyor ve açık ağırlıklı modeller arasında önünde 9 model var.

Kimi etkiliyor? API'den model seçen geliştiricileri ve açık ağırlıklı model kullanmak isteyen şirketleri. Spark Open'ı evdeki bir bilgisayarda çalıştırmak pratikte mümkün değil.

Buradan ne çıkarıyorum? Meta da Google gibi uzun süre geride kalmıştı. İnternette Wonder Full'un kodda Astra ve Fable 5.1 ile başa baş olduğunu söyleyen çok kişi var, arayüz tasarımı ve 3D işlerde ise kötü. Spark Open şu an Amerika'dan çıkan en iyi açık ağırlıklı model ama dünyada değil, açık ağırlıklı model arıyorsanız özellikle bunu seçin diyemem. Lisansı da açık kaynak değil, Meta'nın kendi lisansı.

Nadella Yapay Zekaya Acil Durum Freni İstiyor

Satya Nadella 10 Ekim'de X'te uzun bir paylaşım yaptı.Webrazzi'nin aktarımına göre şirketlerin modeli kendi içlerindeki bir tehdit gibi görmesini istiyor. Yani modelin baştan ele geçirilmiş olabileceğini varsayıp yetkilerini en başta kısıtlamalarını. Nadella modeli, onu çalıştıran yazılımdan ayırmak ve güvenlik kontrollerini o yazılıma koymak istiyor. Yetkili bir kişi modeli görevin ortasında durdurabilecek ve modelin yaptığı her işin okunabilir bir kaydı tutulacak.

Kimi etkiliyor? Yapay zeka ajanlarını kendi sistemlerine bağlayan şirketleri.

Buradan ne çıkarıyorum? Güvenlik kesinlikle önemli, doğru kurallar konmadığı için ajanların sistemlerinden kaçıp başka yerlere saldırdığını biliyoruz. Ama yapay zeka şirketlerinin başındakiler fren koyalım deyip koymuyor, eğitimi durduralım önerileri hep ıskartaya çıkıyor. Bence bu açıklamalar biraz devletlerin karşısında ılımlı görünmek için yapılıyor. Herkes frenden bahsediyor ama kimse yarıştan geri kalmak istemiyor.

Yapay Zeka Kullanmak Zor İşte Pes Etmeyi Kolaylaştırıyor

Berkeley'deki bir araştırmada internetten toplanan 1.222 kişiyle üç deney yapılmış. Bir grup kesir sorularını ChatGPT'ye sorabiliyor, diğer grupta yapay zeka yok. 15 sorunun 12'sinden sonra yapay zekayı ellerinden alıyorlar. Yapay zekası giden grubun doğru oranı düşüyor ve soru atlama oranı artıyor. Hiç kullanmayan grup aynı kalıyor, hatta biraz iyileşiyor. SAT tarzı okuma sorularında da benzer bir sonuç çıkmış.

Kimi etkiliyor? Her gün yapay zekaya soru soran hepimizi, en çok da öğrencileri.

Buradan ne çıkarıyorum? Araştırmanın sınırları var. Görevler kısa ve basit, uzun vade ölçülmemiş ve çalışma henüz bir ön baskı. Araştırmacıların kullandığı terim verimli zorlanma, yani bir şeyle uğraşırken zorlanmak öğrenmenin parçası. "Yapay zeka bizi köreltiyor, kullanmayalım" demek bence sığ bir düşünce olur ve sizi geriye atar. Asıl yapmamız gereken, yapay zekayı eleştirel düşüncemizi soğutmadan nasıl kullandığımıza bakmak.

🔒 Güvenlik

Danimarka'da Kimlik Kayıtları 123456 Şifresiyle Çalındı

Danimarka'nın nüfus kayıt sisteminden yaklaşık 8,8 milyon kayıt çalındı. İsimler, adresler ve bizdeki TC kimlik numarası gibi bankadan hastaneye her yerde kullanılan CPR numaraları gitti. Saldırgan sisteme yasal erişimi olan iki çalışanlı küçük bir yazılım şirketinin hesabıyla girmiş. Politiken'in aktarımına göre şirketin yönetici dahil en az üç hesabında şifre 123456 ve saldırgan eski bir çalışanın şifresini kullanmış. Verileri çeken 40 bin karakterlik kodun yapay zekayla yazılmış gibi durduğunu iki uzman söylüyor.

Kimi etkiliyor? Merkezi bir kimlik sistemine kayıtlı herkesi, yani hepimizi. 2016'da 49,6 milyon kişinin kimlik bilgileri bizde de internete düşmüştü.

Buradan ne çıkarıyorum? Danimarka'da kapı, iki kişilik bir şirketin şifresinden açıldı. Merkezde ne kadar güvenlik olursa olsun, sisteme erişimi olan en küçük şirket kadar güvendeyiz.

🥸 Mahremiyet

Türkiye'de 15 Yaş Altına Sosyal Medya Yasağı 1 Kasım'da Başlıyor

Nisan'da Meclis'ten geçen yasanın uygulama yönetmeliği 10 Ekim'de Resmi Gazete'de yayımlandı. 1 Kasım'dan sonra 15 yaşını doldurmamış biri sosyal medyada hesap açamayacak, mevcut hesaplar için son tarih 31 Mart 2027. Doğrulama için e-Devlet'e girip bir yaş doğrulama belirteci oluşturuyorsunuz ve bunu platforma veriyorsunuz. KARAR'ın haberine göre belirteç platforma sadece 15 ve 18 yaşın üstünde mi altında mı olduğunuzu söylüyor.

Ama belirteci üreten de devlet. İfade Özgürlüğü Derneği'ne göre yönetmelik devletin hangi kayıtları tutacağını hiç düzenlemiyor. Belirteci bir hesaba verdiğiniz için devlet isterse sizi o hesapla eşleştirebilir. Yapılacak demiyorum ama teknik olarak mümkün ve bunu engelleyen bir kural yok.

15 ile 18 yaş arası için hesap varsayılan olarak gizli açılıyor, canlı yayın, kişiselleştirilmiş reklam ve sonsuz kaydırma yok. Kurala uymayan platforma önce küresel cirosunun %3'üne kadar para cezası, sonra reklam yasağı, en sonunda %90'a kadar bant daraltma geliyor.

Kimi etkiliyor? Herkesi. Platform kimin 15 yaşın altında olduğunu ancak herkesin yaşını doğrulayarak anlayabilir, yani 1 Kasım'dan sonra açılan her hesap e-Devlet'ten geçecek. Instagram, TikTok, X, YouTube ve Facebook kanundaki tanıma giriyor ve YouTube Türkiye 15 yaş altındaki hesapları kapatmak zorunda kalabileceğini açıkladı.

Buradan ne çıkarıyorum? Bence bu bir gözetim sistemi ve çocuklar bahane. Bunu Türkiye'ye özel söylemiyorum, bütün ülkeler bu altyapıyı kurmaya çalışıyor. Avustralya 16 yaş altına Aralık 2025'ten beri uyguluyor. İlk ayda 4,7 milyon hesap kapatıldı ya da kısıtlandı ama önceden hesabı olan çocukların %61'i hâlâ en az bir hesabına girebiliyor. Çocuklar VPN'le ya da annesinin babasının belirteciyle yolunu bulacak, sosyal medya sorunu da zaten sadece çocukların sorunu değil. Bu düzenleme çocukları gerçekten olumlu etkilerse o gün "yanılmışım" diye bir video çekmek istiyorum.

TikTok Kendisine Bildirilen Uyuşturucu Hesaplarını Kapatmıyor

İspanyol doğrulama kuruluşu Maldita, TikTok'ta sentetik bir uyuşturucuyu satan ya da yapımını anlatan 500'den fazla hesap buldu. 111 profili TikTok'un kendi kurallarıyla bildirdiler, TikTok hiçbirinde ihlal bulmadı. 20 videoyu AB'nin Dijital Hizmetler Yasası üzerinden bildirince 15'ini kaldırdı ama hesaplar açık kaldı. Araştırma sırasında TikTok bu uyuşturucuyu bulduran aramaları kendisi önermiş.

Kimi etkiliyor? TikTok'taki gençleri ve platformların kendini denetlediğine inanan herkesi.

Buradan ne çıkarıyorum? Bunu yaş yasağının yanına koyun. Devlet çocukları uzak tutmak için kimlik doğrulaması istiyor, platform ise kendisine tek tek bildirilen uyuşturucu hesaplarını kapatmıyor. Meta da raporlanan y
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🎨 Yapay Zekayla Adobe'nin 7 Programını Kopyaladı - Hafta 41/2026
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Herkese selamlar dostlar! Yeni bir bölüme hoş geldiniz. Bugün 12 Ekim 2026.

Haftanın Olayı: Bir Geliştirici Yapay Zekayla Adobe'nin 7 Programını Kopyaladı

Brandon Thomas adlı bir geliştirici Adobe'nin yedi programını yapay zekayla açık kaynak olarak kopyaladı. Projenin adı ArtCraft. Photoshop'un karşılığı PhotoCraft, Illustrator'ınki VectorCraft, Premiere'inki FilmCraft. Lightroom, After Effects, InDesign ve Acrobat'ın da karşılığı var.

Uygulamaları Claude Opus 5.5 ile Rust dilinde yazdığını, Adobe'nin koduna hiç bakmadığını söylüyor. Bu iddiayı bağımsız doğrulayan yok. Lisans MIT ve Apache, her işletim sisteminde ve tarayıcıda çalışıyor. Önce "bir ayda %100 eşitlik" dedi, birkaç gün sonra "%99 eşitlik aylar sürer" diye geri adım attı. Kendi tarifine göre şu an çok erken alfa.

Kimi etkiliyor? Adobe aboneliğinden kurtulmak isteyen herkesi. Motivasyonu da Adobe'nin iptal ücreti. Ben de geçenlerde bir denemeyi iptal etmek için iki gün uğraştım, kartımın 12 hanesini istediler. FTC ve ABD Adalet Bakanlığı bu yüzden dava açtı, Adobe Mart'ta 150 milyon dolar ödemeyi kabul etti.

Buradan ne çıkarıyorum? GIMP 1996'dan, Photopea 2013'ten beri var ve Adobe'yi yerinden edemediler. Çünkü mesele hiçbir zaman kod değildi, profesyoneli PSD dosyaları, eklentiler ve alışkanlık tutuyor. ArtCraft tam da bu akışı kopyalamaya çalışıyor. Koca bir uygulamanın birkaç günde yapay zekayla kopyalanabildiği bir döneme girdik ve önümüzdeki beş yılda yazılım sektörü inanılmaz değişecek.

🤖 Yapay Zeka

Claude Haiku 5.5 %90 Ucuz, Faturanız %90 Düşmüyor

Claude Haiku 5.5 7 Ekim'de çıktı. 1 milyon girdi token'ı 0,10, çıktı 0,50 dolar, yani Haiku 4.5'e göre kâğıt üstünde %90 ucuz. Ama model çok konuşuyor. Artificial Analysis testlerini bitirmek için 440 milyon civarı token harcamış, ortalama model 100 milyon.

GPT-6 Luna ile High seviyesinde Haiku 38'e 33 puanla önde. Token fiyatları aynı ama görev başına Haiku 0,08 dolar, Luna 0,03 dolar harcıyor.

Kimi etkiliyor? API'den küçük modelle iş yapan geliştiricileri.

Buradan ne çıkarıyorum? Token fiyatına değil görev başı maliyete bakın. Luna'dan memnunsanız geçmenize gerek yok, biraz daha zeki bir küçük model arıyorsanız Haiku'nun Medium seviyesi bile Luna High'ı geçiyor. Ben ufak işlerde Luna'da kalıyorum.

Mistral Large 4 Kâğıtta Devasa, Ölçümde Orta Halli

Mistral Large 4 1,05 trilyon parametreli açık ağırlıklı bir model. Artificial Analysis'te 38 puanla 227 model arasında 64. sırada. Bu da çok konuşuyor ve görev başına 1,13 dolar tutuyor.

Kimi etkiliyor? Avrupa'da veri egemenliği için yerli model arayan kurumları.

Buradan ne çıkarıyorum? Avrupa'nın açık ağırlıklı bir rakip çıkarması güzel ama pahalı ve zekada geride. Küçük klasmandaki Haiku bile 43'e çıkıyor. Sıradan kullanıcıya önermem.

GPT-6 Normal Sohbete Geldi, ChatGPT Artık Arayüz Çiziyor

GPT-6 7 Ekim'de ChatGPT'nin normal sohbet ekranına geldi. Ücretli kullanıcılar Sol'u, ücretsizler Luna'yı alıyor, ikisinde de ekranda GPT-6 yazıyor. Asıl yenilik Intelligent UI. ChatGPT cevabı butonlar, formlar ve grafiklerle küçük bir arayüz olarak veriyor, mesela tarif isteyince alışveriş listeli etkileşimli bir sayfa çıkarıyor.

Kimi etkiliyor? ChatGPT kullanan herkesi.

Buradan ne çıkarıyorum? Aynı adın arkasında farklı modeller var, ücretsiz kullanıyorsanız bunu bilin. Cevapların metin duvarı olmaktan çıkması ise okumayı gerçekten kolaylaştırıyor.

OpenAI Decisions API, JEV'den Pahalı ve Ölçümsüz

OpenAI Decisions API'yi duyurdu. Metin ya da görsel veriyorsunuz, evet hayır, seçim ya da skor olarak bir olasılık dönüyor. Geçtiğimiz haftalarda konuştuğumuz JEV'in muadili. Beta aşamasında, 1 milyon girdi token'ı 0,10 dolar. JEV 0,042 dolardı.

Kimi etkiliyor? Sınıflandırma ve otomatik karar işi yapan geliştiricileri.

Buradan ne çıkarıyorum? OpenAI tek bir doğruluk ölçümü yayınlamadı. Bu arada Kev-9B gibi açık modeller JEV'e yakın sonucu kendi bilgisayarınızda ücretsiz veriyor. API'nin verdiği 0,92 de %92 isabet demek değil, iade onayı gibi para bağlayan işlerde körü körüne güvenmeyin.

Ücretsiz Gemini'ye Sadece Flash-Lite Kalıyor

Haberlere göre 9 Ekim'den itibaren ücretsiz Gemini'de yalnızca Flash-Lite kalıyor, AI Plus abonelerinin de Pro erişimi gidiyor. Haberler Google'ın kullanıcılara gönderdiği bildirime dayanıyor, Google'ın sınırlar sayfası 5 Ekim'de hâlâ eski tabloyu gösteriyordu.

Kimi etkiliyor? Türkiye dahil ücretsiz ve AI Plus kullanıcılarını.

Buradan ne çıkarıyorum? Günlük sorular için Flash-Lite yeter ama uzun belge ve kodda farkı hissedersiniz. En güçlü model Argon duyurulurken ücretsiz kullanıcıya en hafifi kalıyor, Argon da hâlâ açılmadı.

Gemini Live'a Görme Engelliler İçin Guided Vision

Guided Vision kamerayla çevreyi, nesneleri ve küçük yazıları sesli anlatıyor, kadraj kayarsa "yavaşça sağa çevir" diye yönlendiriyor. Android 9 ve üzerinde, Gemini Live'ın desteklendiği dillerde açıldı.

Kimi etkiliyor? Görme engellileri, Türkiye'de de kullanılabiliyor.

Buradan ne çıkarıyorum? Güzel bir gelişme. Google'ın tıbbi cihaz olmadığını ve yürürken kullanılmaması gerektiğini kendisinin açıkça yazması da az görülen bir dürüstlük.

🔒 Güvenlik

Meta Muse'da Aceleyle Kapatılan Sanal Makine Kaçışı

Meta'nın banka, e-posta ve mesaj hesaplarınıza erişen ajanı Muse'da ciddi bir açık çıktı ve lansmandan hemen önce aceleyle kapatıldı. Her kullanıcının ajanı kendine ait bir sanal makinede çalışıyor. Sanal makine kaçışı, otelde kendi odanızdan çıkıp başkasının odasına girebilmek gibi. Anonim bir kaynak yamaları "yarım yamalak" diye anlatıyor, bu tek kaynak. Ayrıca Muse, bir yazarın izin vermediği Apple Mesajlar yazışmasından bahseden bir bildirim gönderdi ve Apple macOS ayarlarını sıkılaştırdı.

Kimi etkiliyor? Şimdilik ABD ve Kanada'daki kullanıcıları, Muse Türkiye'de yok.

Buradan ne çıkarıyorum? Kontrol edemediğiniz bir bulutta çalışan ajana bütün hesaplarınızı verirseniz, sunucu delindiğinde o hesaplar da tanımadığınız birinin eline geçebilir. Yetkiyi dar tutun.

Google Açık Kaynak Hata Ödülünün Bir Kısmını Kapattı

Google, Go, Angular ve Flutter gibi projelerde açık bulana para ödeyen programda ürün açığı bildirimlerini 1 Ekim'de durdurdu. Sebep yapay zekayla üretilmiş, halüsinasyonlu raporlar. "Geçici" diyor ama dönüş tarihi yok. curl de aynı yüzden ödül programını tamamen kapatmıştı.

Kimi etkiliyor? Güvenlik araştırmacılarını ve dolaylı olarak o yazılımları kullanan hepimizi.

Buradan ne çıkarıyorum? Bu çift taraflı bir sorun. Araştırmacı para alamayacağı bir açığı aramak için uğraşmak istemeyebilir. O açıkları iyi niyetli biri bulmazsa er geç kötü niyetli biri bulup kullanacak. Öte yandan Google gibi bir şirket bile yapay zeka çöplüğüyle başa çıkamayıp ödülü kapatıyorsa, küçük firmalar nasıl başa çıkacak?

Kahve Makinesi 10 Günde 1 TB Veri Yükledi

X'te viral olan bir paylaşıma göre Wi-Fi'lı bir Keurig kahve makinesi 10 günde 1 TB'tan fazla veri yüklemiş. Bu kesintisiz saniyede 9-10 megabit demek. Sonradan ortaya çıkana göre veri ev ağının içinde kalmış ve yeniden başlatınca sorun geçmiş. Muhtemelen bir yazılım hatası. Bunlar tek kişinin ölçümü.

Kimi etkiliyor? Evinde akıllı priz, kamera, robot süpürge olan herkesi.

Buradan ne çıkarıyorum? Bu sefer hata çıktı ama 2016'da Mirai botneti ele geçirilmiş kameralarla Twitter ve Netflix'i saatlerce kapattı. Akıllı cihazları modeminizdeki misafir ağına alın. Bir de kahve makinesinin gerçekten internete ihtiyacı var mı, onu düşünün.

🥸 Mahremiyet

Claude'a Yazdığı Tehdit Yüzünden Tutuklandı

Florida'da bir kadın Claude'a Lee County Şerif Ofisi'ni kurşunlayacağını yazdığı için tutuklandı. Claude'u günlük gibi kullandığını söylemiş. Güvenlik sistemi mesajı işaretlemiş, bir insan inceleyici okuyup polise bildirmiş. Öte yandan OpenAI tam tersi yüzünden, işaretleyip bildirmediği bir kullanıcı saldırı yaptığı için Kanada'da dava ediliyor.

Kimi etkiliyor? Yapay zekayla dertleşen herkesi. Ama net olalım, bu açık bir şiddet tehdidiydi, sıradan bir sohbetin polise gittiğine dair elimizde bir şey yok.

Buradan ne çıkarıyorum? Yapay zeka sohbetiniz size özel bir günlük değil, bir şirketin sunucusunda duruyor ve insanlar tarafından okunabiliyor. Bence eğitim için gerekmediğinde de okunuyor. Yapay zekayla bir şeyler paylaşmayın demiyorum, paylaşın ama bunu bilerek paylaşın.

OpenAI AB'de Metinlere Görünmez Filigran Ekliyor

OpenAI AB'de ChatGPT ve Codex'in yazdığı metinlere görünmez bir filigran ekleyecek. Adı textGrain ve kelime seçimlerine istatistiksel bir iz bırakıyor. Sebep AB Yapay Zeka Yasası. OpenAI'ın kendi testine göre %95 tespit ediyor ama kelimelerin dörtte biri değişince %17'ye düşüyor.

Kimi etkiliyor? AB'deki kullanıcıları. Türkiye'deki mesajlara varsayılan olarak filigran eklenmeyecek, API'de de isteğe bağlı.

Buradan ne çıkarıyorum? Metni biraz elden geçiren kurtuluyor, yakalanan metne hiç dokunmayan oluyor. Asıl tehlike yanlış pozitif. %100 olmayan bir aracı
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